\EerJjB-_r Revista Eletronica de Sistemas de Uni-FACEF

Informacgdo e Gestdo TecnolOgica  centro Universitario Municipal de Franca
on-ine L4 Vol. 15 Nro. 1 2025

Content Delivery Network (CDN): Uma Revisao Bibliografica sobre
Arquiteturas, Aplicagcoes e Tendéncias Futuras

Alyson Monteiro e Silva
Graduando em Ciéncia da Computagao — Uni-FACEF
alyson_monteiros@hotmail.com

Henrique Cursino
Graduando em Ciéncia da Computagao — Uni-FACEF
henriquecursino46@gmail.com

Prof. Geraldo Henrique Neto
Docente do Departamento de Computacado — Uni-FACEF
geraldo.henriqueneto@gmail.com

Resumo

O crescimento exponencial da internet e a crescente demanda por conteudos digitais
impulsionaram a evolugdo das Content Delivery Networks (CDNSs), tornando-as
fundamentais para garantir desempenho, escalabilidade e seguranga na distribuicao
de dados. Este trabalho apresenta uma revisdo bibliografica sobre as arquiteturas,
aplicacoes e tendéncias futuras das CDNs, abrangendo sua histéria, componentes
técnicos, desafios de seguranga e impactos ambientais. Foram analisadas
publicacdes académicas e relatorios técnicos de 1990 a 2025, utilizando bases como
IEEE Xplore, ACM Digital Library e relatérios de empresas lideres do setor. Os
resultados mostram a importancia das CDNs na melhoria da experiéncia do usuario,
no fortalecimento de estratégias de Search Engine Optimization (SEQO) e na redugao
de custos operacionais. Além disso, discute-se a integracdo das CDNs com
tecnologias emergentes como Edge Computing, 5G, loT e Inteligéncia Atrtificial,
apontando para uma evolugao continua em diregdo a redes mais inteligentes,
distribuidas e sustentaveis.

Palavras-chave: content delivery network, cdn, edge computing.
Abstract

The exponential growth of the internet and the increasing demand for digital content
have driven the evolution of Content Delivery Networks (CDNs), making them essential
for ensuring performance, scalability, and security in data distribution. This study
presents a literature review on the architectures, applications, and future trends of
CDNs, covering their history, technical components, security challenges, and
environmental impacts. Academic publications and technical reports from 1990 to 2025
were analyzed, using databases such as IEEE Xplore, ACM Digital Library, and reports
from leading industry companies. The findings highlight the role of CDNSs in improving
user experience, strengthening SEQ strategies, and reducing operational costs.
Furthermore, the study discusses the integration of CDNs with emerging technologies
such as Edge Computing, 5G, IoT, and Atrtificial Intelligence, pointing towards a
continuous evolution towards more intelligent, distributed, and sustainable networks.

Keywords: content delivery network, cdn, edge computing.
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1 Introducao
1.1 Definicao e importancia de CDNs

As Content Delivery Networks (CDNs) s&do sistemas distribuidos de
servidores estrategicamente posicionados em diversos pontos de presencga (PoPs) ao
redor do mundo, que trabalham em conjunto para armazenar e entregar conteudos
tanto estaticos, como imagens e videos, quanto dindmicos de forma rapida e eficiente.
Em vez de concentrar a origem do conteudo em um unico servidor, as CDNSs replicam
os dados em multiplos locais, o que aproxima o conteudo do usuario final e melhora
significativamente a experiéncia de acesso como demostrado na figura 1. (Peng,
2018)

Figura 1 Modelo de uma CDN
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Fonte: Stamos et al. (2009, p. 3).

A infraestrutura distribuida das CDNs é uma resposta direta a
necessidade de reduzir a distancia entre o conteudo solicitado e o usuario que o
acessa. Quando uma requisi¢ao é realizada, o trafego é direcionado para o servidor
ou PoP mais proximo, reduzindo a laténcia e garantindo uma navegagao mais rapida
e fluida. Essa distribuicdo ndo s6é diminui os tempos de resposta, mas também
minimiza o congestionamento de rede, pois a carga € compartilhada entre varios
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servidores, permitindo que o sistema mantenha sua estabilidade, mesmo em
momentos de pico de trafego.

“Embora o tempo de carregamento do conteudo dos principais sites da Internet
tenha melhorado constantemente ao longo dos ultimos anos, a laténcia geral
de acesso ao conteudo da Web ainda esta na faixa de alguns segundos, o que
€ varias vezes maior do que o limite considerado ideal para a leitura e
escaneamento humano.” (Peng 2018, p.2)

Além disso, a performance das conexdes web proporcionada pelas
CDNs tem um impacto direto na lucratividade dos negodcios digitais. Sites que
apresentam carregamento rapido e conexdes estaveis oferecem uma experiéncia de
usuario superior, o que se reflete em taxas de abandono menores e niveis mais altos
de engajamento. Essa qualidade na entrega de conteudo também influencia
positivamente o ranking dos sites em mecanismos de busca, ja que a velocidade de
carregamento é um dos critérios avaliados para SEO (Search Engine Optimization).
Em ultima analise, melhorias mesmo que discretas no desempenho podem gerar
aumentos significativos nas taxas de conversao.

Em um cenario cada vez mais digital e competitivo, a ado¢cao de CDNs
torna-se imprescindivel para empresas que desejam oferecer servigos online com alta
qualidade. A crescente demanda por conteudo multimidia, unida a necessidade de
proporcionar uma experiéncia consistente e segura em diferentes dispositivos e
regides, obriga as organizagdes a investirem em solugdes que otimizem a entrega de
dados. Assim, a infraestrutura distribuida das CDNs n&o s6 garante a robustez e a
seguranga da comunicagdao, mas também se adapta de forma eficaz as novas
demandas tecnoldgicas, como o advento do 5G e a expansao da Internet das Coisas
(loT). (Peng, 2018)

1.2 Justificativa do estudo

A crescente demanda por conteudo multimidia, o aumento do trafego na
internet e a necessidade de mitigar riscos de falhas e ataques cibernéticos justificam
uma analise aprofundada das CDNs. Estudar sua evolugdo e aplicagdo nédo sé
esclarece os mecanismos que possibilitam a alta performance dos servigos digitais,
mas também evidéncia os desafios e as oportunidades de inovacdo nesse campo.

1.3 Objetivos da pesquisa

Este estudo tem como objetivos revisar as principais arquiteturas e
mecanismos de funcionamento das CDNs, apresentar as aplicacbes e beneficios
atuais desse modelo de distribuicdo, discutir os desafios, limitagcbes e comparacgdes
entre abordagens tradicionais e novas praticas emergentes, e identificar tendéncias
futuras, como a integracdo com Edge Computing, 5G, |oT e a aplicacao de inteligéncia
artificial.

1.4 Metodologia utilizada para a reviséo bibliografica
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A pesquisa foi realizada por meio da andlise e sintese de artigos
académicos, estudos de caso, publicagbes técnicas e relatdrios do setor. Foram
consultadas bases de dados especializadas como IEEE Xplore, ACM Digital Library e
Springer, além de repositorios digitais e relatérios técnicos de grandes empresas
como Akamai Technologies, Cisco Systems, Google, Cloudflare e Microsoft Azure,
permitindo uma visdo abrangente sobre a evolugdo e as inovagdes nas redes de
distribuicdo de conteudo (CDNs). A selecdao dos materiais ocorreu considerando
fatores como relevancia, atualidade, impacto das contribuicdes na area e a
abrangéncia tematica relacionada a tecnologia e seguranga em CDN.

O intervalo temporal dos materiais analisados abrange publica¢des de
1990 a 2025, assegurando uma compreensao evolutiva e contemporanea do tema.
Essa ampla janela permitiu observar desde os conceitos fundamentais e primeiras
aplicagdes até as recentes inovagdes tecnologicas impulsionadas por inteligéncia
artificial, aprendizado de maquina, seguranga avangada, redes 5G e computagao de
borda. A diversidade e a quantidade dos artigos e relatérios revisados garantem a
robustez e a profundidade da pesquisa realizada.

1.5 Estrutura do trabalho

O trabalho esta organizado em oito se¢des, iniciando com a introducgao
e contextualizagdo histérica das CDNs, seguida da anadlise de sua arquitetura e
funcionamento. Posteriormente, sdo discutidas as aplicagdes e beneficios atuais, os
desafios e limitagdes enfrentados, além de uma comparagao entre as abordagens
tradicionais e as novas técnicas emergentes. Finalmente, o estudo explora as
tendéncias futuras e encerra com as conclusdes e sugestdes para futuras pesquisas.

2. Histéria e Evolugao das CDNs

Nesta secao, é realizada uma analise histérica da evolugao das Content
Delivery Networks (CDNs), contextualizando os fatores tecnoldgicos, sociais e
econdmicos que impulsionaram seu surgimento. Abordam-se os desafios enfrentados
pelas infraestruturas tradicionais da internet, como alta laténcia, gargalos de banda e
dificuldades de escalabilidade, que motivaram a criagdo de mecanismos mais
eficientes para distribuicdo de conteudo digital. Em seguida, sdo discutidos os
principais marcos no desenvolvimento das CDNs, desde as primeiras implementacbes
até as inovagdes recentes, como a integragdo com computagdo em nuvem, Edge
Computing e inteligéncia artificial. Essa perspectiva historica permite compreender
como as CDNs se tornaram elementos essenciais para a performance, disponibilidade
€ segurancga na internet contemporanea.

2.1 Contextualizagao do cenario tecnoldgico

Nas ultimas décadas, o crescimento exponencial da internet e a
diversificagcao de conteudos digitais criaram um ambiente onde a velocidade e a
eficiéncia na entrega de dados se tornaram essenciais. Esse cenario impulsionou o
desenvolvimento de solugbes que pudessem atender a uma demanda global e
heterogénea.
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“O surgimento de novas formas de conteudo na Internet, como
streams de midia, torna o problema de desempenho da Internet ainda
mais grave devido a irregularidade no atraso de acesso.” (Peng 2018,

p.2)

2.2 Surgimento das CDNs

O conceito de Content Delivery Network (CDN) surgiu na década de
1990 como uma resposta aos desafios de desempenho e escalabilidade enfrentados
pela Internet em expansdo. A crescente demanda por distribuicdo eficiente de
conteudo digital, impulsionada pelo aumento do trafego na web e pelo surgimento de
aplicagées multimidia, evidenciou a necessidade de um modelo mais eficiente para a
entrega de dados. Pioneiros como a Akamai Technologies surgiu a partir de um projeto
de pesquisa do MIT voltado para a solugdo do problema de flash crowd (pico de
acessos ao servidor original). Com uma abordagem baseada na observagao de que
fornece conteudo da Web a partir de um unico local pode causar sérios problemas de
escalabilidade, confiabilidade e desempenho do site. Assim, desenvolveram um
sistema para atender as requisigdes por meio de um numero variavel de servidores
de origem substitutos na borda da rede. (Dilley, 2002)

2.3 Principais marcos na evolugdo das CDNs

Nos anos 2000, as CDNs passaram por um processo de expansao
global, aumentando significativamente o numero de Pontos de Presenca (PoPs) para
garantir uma cobertura mais ampla e eficiente. Além disso, novas técnicas de
balanceamento de carga foram introduzidas para otimizar a distribuigdo do trafego
entre servidores e garantir alta disponibilidade dos servigos. Durante essa fase,
também se intensificou o uso de algoritmos avancados de roteamento de requisigdes,
permitindo que as CDNs escolhessem dinamicamente o servidor mais préximo e
menos congestionado para atender as solicitagdes dos usuarios. (Padmanabhan,
2001)

Com o avango da computagdo em nuvem e do Edge Computing, as
CDNs modernas passaram a incorporar servicos mais sofisticados, incluindo
processamento distribuido e caching inteligente baseado em inteligéncia artificial.
Além disso, a seguranga das CDNs se tornou uma prioridade, especialmente para
mitigar ataques cibernéticos como os ataques de negacgao de servigo distribuido
(DDoS). Atualmente, grandes provedores de CDN integram firewalls de aplicativos
web (WAFs), autenticagdo avangada e analise de trafego em tempo real para garantir
a protecao de sites e aplicagdes.

Esses avancos refletem a evolugao das CDNs de simples mecanismos
de cache para plataformas inteligentes e altamente distribuidas, desempenhando um
papel fundamental na infraestrutura digital global.

2.4 Tendéncias e inovagdes recentes

Nos ultimos anos, as CDNs tém evoluido significativamente devido ao
avanco das tecnologias de rede e computacao distribuida. O advento do 5G e a
crescente adogao da Internet das Coisas (loT) tém sido fatores determinantes para a
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modernizacao dessas redes, permitindo a entrega de conteudos com menor laténcia
e maior eficiéncia. Com o 5G, a capacidade de transmissdo de dados aumentou
exponencialmente, possibilitando que as CDNs operem mais proximas dos
dispositivos dos usuarios, reduzindo o tempo de resposta e melhorando a experiéncia
de acesso a servigos em tempo real, como streaming e aplicag¢des interativas. (Peng,
2018)

Além disso, a crescente disseminagéo da loT gerou uma demanda por
processamento distribuido e descentralizado, impulsionando a integracdo das CDNs
com Edge Computing. Essa abordagem permite que os dados sejam processados
mais proximos da origem, reduzindo congestionamentos na infraestrutura principal e
otimizando a entrega de conteudo em larga escala. (Peng, 2018)

Outra inovacédo relevante é a aplicagdo de inteligéncia artificial (I1A) e
aprendizado de maquina no gerenciamento e na distribuicdo do trafego de dados.
Modelos preditivos baseados em |A possibilitam a alocacdo dindmica de recursos, a
identificacdo de padroes de trafego e a prevencao de ataques cibernéticos,
aumentando a seguranca e a eficiéncia das CDNs. Empresas do setor tém investido
em solugbes automatizadas para otimizar a entrega de conteudo e reduzir custos
operacionais, garantindo que a infraestrutura CDN seja escalavel e resiliente frente ao
aumento da demanda global. (Akamai, 2021)

Dessa forma, as CDNs estdo se tornando cada vez mais inteligentes,
distribuidas e integradas com novas tecnologias, preparando-se para os desafios da
préoxima geracao da Internet.

3. Arquitetura e Funcionamento das CDNs

Nesta secdo, sao explorados os componentes técnicos e o0s
mecanismos operacionais que constituem uma Content Delivery Network (CDN).
Primeiramente, descrevem-se 0s principais elementos estruturais dessas redes, como
servidores de cache, balanceadores de carga e proxies reversos. Em seguida, séo
discutidas as estratégias de distribuicdo de conteudo, os tipos distintos de CDNs
publicas, privadas e hibridas e as abordagens de seguranga e privacidade adotadas
por essas infraestruturas. A anadlise técnica apresentada aqui fornece as bases
necessarias para compreender como as CDNs operam de forma eficiente, escalavel
e resiliente frente as exigéncias do trafego digital global.

3.1 Componentes basicos de uma CDN

Uma Content Delivery Network (CDN) é composta por diversos
elementos que trabalham em conjunto para otimizar a entrega de conteudos na
internet. Esses componentes desempenham fungdes essenciais para reduzir laténcia,
melhorar a escalabilidade e garantir a disponibilidade dos servigos. Entre os principais
elementos de uma CDN, destacam-se:

Servidores de Cache: Sao responsaveis por armazenar copias dos
conteudos estaticos e dindmicos em locais distribuidos geograficamente. Esse
armazenamento reduz a necessidade de recuperar o conteudo do servidor de origem,
melhorando a velocidade de carregamento e reduzindo o consumo de largura de
banda da infraestrutura principal (Dilley et al., 2002).
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Proxies Reversos: Atuam como intermediarios entre os usuarios e 0s
servidores da CDN, redirecionando as requisicoes para os servidores de cache mais
proximos ou menos congestionados. Essa abordagem melhora o tempo de resposta
e protege o servidor de origem contra sobrecargas e ataques mal-intencionados
(Krishnamurthy; Wills, 2006).

Sistemas de Gerenciamento de Conteudo: Sao responsaveis por
sincronizar e atualizar os dados distribuidos entre os servidores da CDN. Essas
plataformas permitem que novos conteudos sejam replicados rapidamente em
diversos pontos da rede, garantindo consisténcia e disponibilidade global (Pathan;
Buyya, 2008).

Balanceadores de Carga: Distribuem dinamicamente as requisi¢cdes
entre os servidores da CDN, evitando sobrecargas e maximizando o desempenho.
Esses sistemas analisam métricas como laténcia, taxa de transferéncia e carga do
servidor para tomar decisdes sobre o direcionamento do trafego (Berman et al., 2017).

A combinagao desses componentes permite que as CDNs entreguem
conteudos de forma eficiente, confiavel e escalavel, minimizando os impactos de
congestionamentos e falhas na infraestrutura de rede.

3.2 Mecanismos de distribuicdo de conteudo

As Content Delivery Networks (CDNs) empregam diversas estratégias
para otimizar a distribuicdo de conteudo, garantindo maior velocidade, disponibilidade
e eficiéncia na entrega de dados aos usuarios. Entre as principais técnicas utilizadas,
destacam-se:

Caching: O armazenamento temporario de conteudos em servidores de
borda permite que as requisicdes dos usuarios sejam atendidas sem a necessidade
de acessar repetidamente o servidor de origem. Esse método reduz a laténcia,
melhora a eficiéncia da rede e diminui a carga sobre os servidores centrais. O caching
pode ser estatico, quando o conteudo é armazenado por longos periodos, ou
dinamico, onde a CDN atualiza os dados conforme necessario para garantir
informagdes atualizadas (Pathan; Buyya, 2008).

Replicacéo: Para garantir redundéancia e alta disponibilidade, as CDNs
replicam conteudos em varios servidores distribuidos geograficamente. Dessa forma,
se um servidor falhar ou apresentar sobrecarga, o trafego pode ser redirecionado para
outro servidor disponivel, mantendo a qualidade do servico (Berman et al., 2017). A
replicacdo também contribui para a resiliéncia da rede, protegendo contra-ataques
DDoS e falhas em infraestrutura (Ghojloo et al., 2020).

Roteamento Dinamico: A escolha do melhor caminho para a entrega do
conteudo é fundamental para o desempenho da CDN. O roteamento dindmico ajusta
automaticamente a trajetéria dos dados com base em fatores como proximidade
geografica do usuario, congestionamento da rede e disponibilidade dos servidores.
Esse processo melhora a velocidade de resposta e a qualidade da experiéncia do
usuario, garantindo que as requisi¢gdes sejam direcionadas ao servidor mais eficiente
(Krishnamurthy; Wills, 2006).
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A combinacdo dessas técnicas permite que as CDNs fornecam um
servigo otimizado, garantindo entrega rapida de conteudo, escalabilidade e eficiéncia
na distribuicdo de dados.

3.3 Tipos de CDNs e suas caracteristicas

As CDNs podem ser classificadas em diferentes tipos, de acordo com
suas caracteristicas operacionais e os objetivos para os quais foram projetadas. Cada
modelo apresenta vantagens e desafios especificos, sendo adotado conforme a
necessidade de desempenho, seguranga e escalabilidade da organizagcdo. Os
principais tipos de CDNs s&o:

CDNs Publicas: Sao operadas por grandes provedores de servigos,
como Akamai, Cloudflare e Amazon CloudFront, que oferecem infraestrutura global
para atender a multiplos clientes. Esse modelo permite que empresas de todos os
portes utilizem a infraestrutura de terceiros para distribuicdo eficiente de conteudo,
sem a necessidade de investir em servidores proprios. A principal vantagem desse
tipo de CDN ¢ a escalabilidade, ja que os provedores possuem milhares de pontos de
presenca (PoPs) ao redor do mundo, garantindo alta disponibilidade e desempenho
otimizado (Krishnamurthy; Wills, 2006).

CDNs Privadas: Desenvolvidas e mantidas por grandes organizagdes
que precisam de controle total sobre o trafego de dados, seguranga e personalizagéo.
Empresas como Netflix e Facebook optam por construir suas proprias CDNs para
garantir qualidade de servico (QoS) e reduzir dependéncia de provedores
terceirizados. As CDNs privadas sao ideais para organizagdes com grande volume de
trafego e requisitos especificos, mas exigem altos investimentos em infraestrutura e
manutengao (Bottger et al, 2016).

CDNs Hibridas: Combinam caracteristicas de CDNs publicas e privadas,
oferecendo um equilibrio entre custo, flexibilidade e desempenho. Nesse modelo, uma
organizagdo pode utilizar uma infraestrutura prépria para conteudos criticos e
sensiveis, enquanto recorre a provedores externos para aumentar a capacidade em
momentos de pico (Ghojloo et al., 2020). Esse tipo de CDN é especialmente util para
empresas que precisam de redundancia, otimizagado de custos e alta escalabilidade
(Zhang et al., 2018).

Cada modelo de CDN apresenta vantagens especificas, e a escolha
entre eles depende dos objetivos da organizagdo, do volume de trafego e das
demandas de seguranca e personalizacao dos servigos. As diferengas de modelo e
precos entre provedores podem ser vistas na Tabela abaixo (Cloudflare, s.d.;
BlazingCDN, 2024; Stegmann, 2015).”

Conforme a Tabela 1, provedores publicos adotam cobranca por plano
ou por GB, enquanto a Netflix opera uma CDN privada com custos estimados por
usuario (Cloudflare, s.d.; BlazingCDN, 2024; Stegmann, 2015).”
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Tabela 1 Tabela de pregos

Planos “Free”,
“Pro”, “Business” + |Free: USS 0/més. Pro: USS 20/més
tarifas de usoem  |(anual) para o plano CDN.

alguns casos.

Para volumes maiores
ou uso empresarial,
precos customizados.

Cloudflare [Publica

Modelo por GB em Grandes volumes
. ... |“tiers” de volume + [~USS 0,049/GB para 0-10 TB/més; |recebem forte
Akamai  |Publica R I
contrato ~USS 0,045/GB para 10-50 TB/més. |desconto; negociacdo
personalizado. obrigatdria.

. . Estima-se custo de distribuicao entre [Nao publico: valores
Sistema interno de

USS$ 0,12 e USS 0,75 por reais de custo por GB
Netflix Privada |distribuicdo (Open S, . o ? P ~ pN
usuario/més para custos de ou por TB ndo sdo
Connect). . N . . -
interconexao e transit. disponibilizados.

3.4 Aspectos de seguranca e privacidade

A seguranga nas CDNs é essencial para proteger os dados durante sua
transmissao e armazenamento, assegurando a integridade e a privacidade das
informagdes dos usuarios. A criptografia desempenha um papel fundamental nesse
contexto, utilizando protocolos avangados como TLS (Transport Layer Security) e SSL
(Secure Sockets Layer). Esses protocolos garantem conexdes seguras entre usuarios
e servidores, protegendo contra-ataques de interceptag¢ao, conhecidos como man-in-
the-middle (Muller et al., 2019). Além disso, técnicas avangadas de criptografia ponta
a ponta é adotada cada vez mais para reforgar a privacidade e prevenir o vazamento
de dados sensiveis (Liu; Dai, 2020).

Outro aspecto critico na seguranca das CDNs é a mitigacao de ataques
de negacao de servico distribuidos (DDoS - Distributed Denial of Service), que visam
sobrecarregar servidores e indisponibilizar servigos. Para combater esses ataques,
sdo implementadas estratégias como a filtragem proativa de trafego malicioso, analise
em tempo real dos padrdes de requisicdes e o uso de redes distribuidas para distribuir
e dissipar cargas ofensivas (Cloudflare, 2022). Além disso, mecanismos como rate
limiting e firewalls inteligentes auxiliam na identificagdo e no bloqueio de trafego
suspeito antes que causem danos significativos a infraestrutura (Akamai 2021).

Além das medidas técnicas de seguranca, as CDNs precisam estar
alinhadas com regulamentagdes rigorosas de protegao de dados pessoais, como o
Regulamento Geral de Protecdo de Dados (GDPR) na Europa e a Lei Geral de
Protecéo de Dados (LGPD) no Brasil. Isso implica a adogéo de politicas robustas de
seguranga, incluindo anonimizagao dos dados, obtengao de consentimento explicito
dos usuarios para coleta e uso de informagdes e a realizagao frequente de auditorias
para verificar conformidade. Para atender essas exigéncias, muitos provedores de
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CDN oferecem recursos adicionais como geofencing e controles detalhados de
acesso baseados em politicas regionais, assegurando que os dados sejam
processados e armazenados conforme as especificidades legais de cada localidade
(Fernandes et al., 2021; Tang et al., 2020).

4. Aplicagoes e Beneficios das CDNs na Atualidade

As Content Delivery Networks (CDNSs) viabilizam entrega rapida e confiavel de
conteudo em larga escala. Seus beneficios concentram-se em quatro eixos:
desempenho, SEO e experiéncia do usuario, eficiéncia/custos e disponibilidade,
escalabilidade e segurancga. A seguir, sintetizam-se os resultados e implicagdes mais
relevantes para plataformas digitais modernas (Pathan; Buyya, 2008).

4.1 Aumento de desempenho e velocidade de carregamento

CDNs reduzem laténcia ao aproximar conteudo do usuario em Pontos de
Presencga (PoPs), diminuindo hops e tempo de resposta. O uso combinado de cache
na borda para conteudo estatico e dinamico, origin shielding e técnicas de compressao
(p. ex., Brotli) eleva a taxa de cache hit, reduz origin fetches e melhora a vazao
percebida (Pathan; Buyya, 2008). Protocolos modernos (HTTP/2, HTTP/3/QUIC) e
otimizagdes de transporte contribuem adicionalmente para menor tempo de
carregamento e maior estabilidade sob variagdo de rede (Kim et al., 2019; Tomiyama
et al., 2020).

4.2 Melhoria em SEO e experiéncia do usuario

O tempo de carregamento € determinante para visibilidade e retencdo. Ao
reduzir laténcia e bytes transferidos, CDNs favorecem métricas de experiéncia (p. ex.,
Core Web Vitals como LCP, FID e CLS), facilitam o trabalho de crawlers e contribuem
para menor taxa de rejeicao em dispositivos moéveis e redes variaveis (Pathan; Buyya,
2008; Kim et al., 2019; Liu; Jiang, 2021). O resultado é renderizagdo mais rapida,
navegacao mais fluida e maior probabilidade de conversdao em contextos como e-
commerce e streaming.

4.3 Reducao de custos e eficiéncia

A descentralizagao da entrega diminui dependéncia de grandes data centers e
de backhaul, aliviando a infraestrutura de origem e otimizando largura de banda
(Pathan; Buyya, 2008; Zhang; Li, 2021; Xiao et al., 2020). Em cenarios
contemporaneos, a integragao com edge computing e modelos pay-as-you-go amplia
elasticidade e permite alocar processamento préximo ao usuario, beneficiando
inclusive aplicagdes de loT e IA (Singh; Sharma, 2022; Dewitt et al., 2021).

4.4 Alta disponibilidade, escalabilidade e seguranca

A distribuicao geografica e a redundéancia entre PoPs favorecem disponibilidade
e continuidade de servigo mesmo sob picos ou falhas locais (Xiao et al., 2021; Buyya;
Pathan, 2008). Mecanismos de balanceamento de carga (load balancing) p. ex.,
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round-robin, least connections e IP hashing evitam concentragdo de trafego e
sustentam elasticidade sem intervengcdo manual (Kim et al., 2020). Em seguranga, a
mitigacdo de DDoS, Anycast, rate limiting e camadas como WAF e bot management
reduzem risco de indisponibilidade e abuso, preservando desempenho e
confiabilidade (Xiao et al., 2020).

4.5 Exemplos de uso em diferentes industrias

As CDNs sdo amplamente adotadas por diversos setores que dependem
de desempenho, escalabilidade e alta disponibilidade para atender a um grande
volume de usuarios. A capacidade das CDNs de armazenar, distribuir e otimizar
conteudos torna-as essenciais para e-commerce, streaming de video, portais de
noticias, redes sociais e muitos outros segmentos. A seguir, estdo apresentados
alguns exemplos de uso:

e E-commerce: experiéncia de compra rapida e eficiente

Em lojas virtuais, a velocidade de carregamento e a fluidez da navegagao
impactam diretamente a conversao: um atraso de 100 ms pode reduzir taxas
em até 7% (Akamai, 2021). CDNs melhoram a performance ao aplicar cache
de imagens e paginas dinamicas, distribuir o trafego entre servidores para
absorver picos de acesso e reforgar camadas de seguranga contra DDoS e
fraude (Cloudflare, 2023). Grandes varejistas como Amazon, Mercado Livre e
Alibaba dependem de CDN para manter experiéncia rapida e estavel em
diferentes regides.

e Streaming de video: alta definicdo sem interrupcdes

Plataformas como Netflix, YouTube e Disney+ utilizam CDN para garantir baixa

laténcia e qualidade consistente. Destaca-se o adaptive bitrate streaming
(ABR), que ajusta a qualidade conforme a rede do usuario, o uso de servidores
distribuidos para aliviar a origem e a redugao de custos de largura de banda
via cache (Cisco, 2022). A Netflix, por exemplo, entrega mais de 90% do trafego
pelo Open Connect, sua prépria CDN, reduzindo a sobrecarga na internet
publica (Netflix, 2022).

e Portais de noticias: informagao em tempo real

Veiculos como BBC, CNN e The New York Times precisam publicar com
rapidez, sobretudo em coberturas ao vivo. CDNs agilizam o acesso por meio
de pré-posicionamento de conteudos de alta demanda, compactacédo para
acelerar carregamentos (especialmente em dispositivos moveis) e elasticidade
para suportar picos imprevisiveis (Fastly, 2023). Além disso, contribuem para
resiliéncia contra-ataques e tentativas de bloqueio, preservando o acesso a
informacao (Akamai, 2022).

e Redes sociais: comunicagdo em massa e escalabilidade

Facebook, X/Twitter, Instagram e TikTok lidam com volumes bilionarios de
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requisicdes. CDNs possibilitam carregamento quase instantadneo de imagens e
videos a partir de nos proximos aos usuarios, sincronizacdo em tempo real sem
degradar o desempenho e escalabilidade global para eventos que geram
trafego extremo (Meta, 2023). No TikTok, a entrega de videos curtos com
minima laténcia é fortemente apoiada por infraestrutura de CDN (Cloudflare,
2022).

5. Desafios e Limitacbes das CDNs

Embora as CDNs oferegam inumeras vantagens, sua implementagao e
operagcao ainda enfrentam diversos desafios. Esta segcdo aborda os principais
obstaculos técnicos, operacionais e regulatorios associados ao uso de CDNSs,
incluindo questdes de seguranga, privacidade, cobertura geografica limitada e
impactos ambientais. S&o analisadas vulnerabilidades comuns, como ataques DDoS,
complexidades de integracdo com infraestruturas legadas e dificuldades de
conformidade com legislagbes como GDPR e LGPD. A compreensdo dessas
limitagdes € essencial para uma visao critica e realista sobre o papel das CDNs no
cenario tecnoldgico atual.

5.1 Problemas de segurancga e privacidade

As Content Delivery Networks (CDNs) desempenham um papel
essencial na otimizacdo do desempenho e escalabilidade da internet, mas, apesar de
seus beneficios, elas ndo estdo imunes a ameacgas de seguranca e desafios de
privacidade. Como armazenam e distribuem grandes volumes de conteudo em
diferentes servidores ao redor do mundo, as CDNs podem ser alvos de ataques
cibernéticos, violagbes de dados e problemas regulatorios.

1. Ataques DDoS e a Mitigagédo de Sobrecarga

Um dos principais desafios de seguranca enfrentados pelas CDNs sao
os ataques de negacgao de servico distribuidos (DDoS - Distributed Denial of Service).
Nesses ataques, criminosos utilizam uma grande quantidade de dispositivos
comprometidos (botnets) para sobrecarregar os servidores da CDN, tornando os sites
e servigos indisponiveis.

Em 2021, a Akamai reportou um dos maiores ataques DDoS da historia,
que atingiu um pico de 800 Gbps e teve como alvo uma grande empresa do setor
financeiro (Akamai, 2021).

Plataformas como Cloudflare e Fastly implementam firewalls avangados
e filtragem de trafego malicioso para mitigar esses ataques antes que atinjam os
servidores de origem (Cloudflare, 2023).

Estratégias como Rate Limiting e Anycast Routing ajudam a dissipar o
trafego malicioso distribuindo as requisi¢gdes entre multiplos servidores da CDN
(Fastly, 2022).

2. Interceptacédo de Dados e Ataques Man-in-the-Middle (MITM)
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As CDNs sao intermediarias no processo de entrega de conteudo, o que
pode torna-las alvos potenciais para ataques Man-in-the-Middle (MITM). Esses
ataques ocorrem quando hackers interceptam a comunicagao entre um usuario € o
servidor da CDN para roubar ou modificar informagdes sensiveis.

Medidas para mitigar esses riscos incluem:

Criptografia TLS/SSL: Implementagdo do HTTPS com TLS 1.3 para
evitar que dados sejam interceptados por terceiros (Google, 2018).

Certificados SSL gerenciados: Empresas como Let's Encrypt fornecem
certificados gratuitos para garantir que todas as conexdes sejam seguras (ISRG,
2023).

Protecado contra downgrade de protocolo: Ataques como POODLE e
BEAST exploram falhas em versdes antigas do TLS, tornando crucial o suporte
apenas a versdes mais seguras (Owasp, 2022).

3. Exploragao de Vulnerabilidades em Aplicagdes Web

As CDNs geralmente armazenam e aceleram o carregamento de
aplicagdes web dinamicas, mas isso também pode abrir brechas de seguranga, como
Cross-Site Scripting (XSS) e Injection Attacks.

Em 2017, a falha "Cloudbleed" da Cloudflare permitiu que dados
sensiveis de usuarios, como cookies e credenciais, fossem expostos devido a um bug
em seu parser HTML (Cloudflare, 2017).

Para mitigar riscos, muitas CDNs oferecem Web Application Firewalls
(WAFs) que analisam e bloqueiam codigos maliciosos antes que cheguem aos
usuarios (Imperva, 2023).

Implementacao de Content Security Policy (CSP) para restringir fontes
externas de scripts e evitar injecdo de cédigo malicioso (Mozilla, 2023).

4. Privacidade e Conformidade com Regulamentagdes (GDPR, LGPD,
CCPA)

As CDNs processam grandes quantidades de dados de usuarios,
incluindo enderecos |IP, cookies e preferéncias de navegacdo. Isso levanta
preocupagdes relacionadas a privacidade e conformidade com legislacdes
internacionais, como:

GDPR (General Data Protection Regulation - Europa): Regulamenta a
coleta e armazenamento de dados pessoais, exigindo que CDNs adotem
anonimizagado e consentimento explicito para rastreamento de usuarios (European
Commission, 2023).

LGPD (Lei Geral de Protecédo de Dados - Brasil): Exige que as empresas
informem os usuarios sobre o uso de seus dados e fornegam opcdes para exclusao
(Governo do Brasil, 2023).
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CCPA (California Consumer Privacy Act - EUA). Concede aos
consumidores o direito de saber quais dados sao coletados, como sédo usados e exigir
sua remogao (California DOJ, 2023).

Empresas de CDN precisam garantir que ndo violem essas
regulamentagdes, especialmente ao operar em mercados internacionais. Algumas
solugdes incluem:

Armazenamento descentralizado para evitar a transferéncia de dados
para regides ndo regulamentadas.

Reducgao do rastreamento de IPs e cookies para minimizar a coleta de
informagdes pessoais desnecessarias.

Relatérios de transparéncia e auditorias regulares para demonstrar
conformidade com as leis de protecado de dados.

5.2 Desafios na implementacdo de CDNs

A implementacao de uma Content Delivery Network (CDN) envolve uma
série de desafios técnicos e operacionais, especialmente para empresas que
precisam distribuir conteudo de forma eficiente e confiavel em escala global. Algumas
das principais dificuldades incluem a integragdo com infraestruturas preexistentes, a
configuracdo de pontos de presenca (PoPs) em diferentes regides e a garantia da
consisténcia dos dados replicados nos servidores da CDN.

1. Complexidade da Integragcao com Infraestruturas Existentes

Empresas que adotam CDNs frequentemente precisam garantir que
seus sistemas ja estabelecidos possam se comunicar corretamente com a rede de
distribuicdo. Problemas comuns incluem:

Compatibilidade com aplicacdes legadas que nao foram projetadas para
funcionar com multiplos servidores distribuidos (Akamai, 2022).

Configuragao de DNS e regras de cache para evitar inconsisténcias na
entrega do conteudo (Cloudflare, 2023).

Laténcia na sincronizagdo de dados dinamicos entre a origem e os
servidores distribuidos (Fastly, 2022).

2. Manutengao e Gerenciamento dos PoPs (Pontos de Presenca)

Uma CDN é composta por diversos PoPs distribuidos geograficamente,
mas gerencia-los de forma eficiente € um grande desafio. Empresas precisam
considerar fatores como:

Monitoramento constante de desempenho para garantir baixa laténcia e
evitar gargalos de rede (Imperva, 2023).

Seguranga e mitigacao de falhas para evitar ataques e interrupgoes
(AWS, 2023).

Distribuicao inteligente de trafego, garantindo que os usuarios sempre
acessem o servidor mais proximo e menos congestionado (Microsoft Azure, 2022).

3. Garantia da Consisténcia dos Conteudos Distribuidos
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A replicagdo de dados em multiplos servidores pode resultar em
problemas de versionamento e consisténcia. Quando um conteudo é atualizado, as
versdes antigas podem permanecer em cache por periodos indesejados, levando a
inconsisténcias entre servidores diferentes. Técnicas para evitar isso incluem:

Cache Purging Automatico, removendo conteudos obsoletos
rapidamente (Google, 2018).

Versionamento de arquivos e validagao de integridade para garantir que
0S usuarios sempre acessem a versdo mais recente (IBM, 2022).

5.3 Limitagdes de Escalabilidade e Cobertura

Apesar de serem projetadas para escalabilidade, as CDNs enfrentam
desafios para atingir cobertura verdadeiramente global, especialmente em regides
com infraestrutura limitada.

1. Cobertura Limitada em Regides Remotas

Embora provedores como Cloudflare, Akamai e AWS CloudFront
tenham centenas de PoPs distribuidos pelo mundo, regides menos desenvolvidas
ainda sofrem com baixa cobertura. Algumas dificuldades incluem:

Falta de infraestrutura de telecomunicagcbes adequada para suportar
servidores de borda eficientes (World Economic Forum, 2023).

Regulagdes locais restritivas, que dificultam a operagédo de servidores
estrangeiros, como ocorre em paises como China e Russia (Forbes, 2022).

Baixa adogdo de tecnologias de rede de alta velocidade, como fibra
Optica e 5G, que impactam o desempenho da CDN (ITU, 2023).

2. Dependéncia de Provedores de Nuvem e ISPs

CDNs frequentemente dependem de provedores de servigos em nuvem
e Internet Service Providers (ISPs) para expandir sua cobertura. No entanto, essa
dependéncia pode gerar custos elevados e barreiras operacionais, além de criar
gargalos quando os provedores nao possuem capacidade suficiente em certas regides
(Google, 2018).

3. Custos de Expansao da Infraestrutura

A criagdo de novos PoPs envolve investimentos significativos em
hardware, infraestrutura elétrica e conectividade, tornando o crescimento geografico
da CDN um processo caro e demorado. Empresas precisam balancear custo-
beneficio ao expandir sua rede para novas areas (Aws, 2023).

5.4 Impactos Ambientais e Consumo Energético

O crescimento das CDNs ocorre em paralelo a expansao de data centers
e redes de transmissdo, o que traz desafios ambientais relevantes. Estimativas
recentes indicam que data centers e redes de transmissao respondem por cerca de
1% das emissdes/consumo de eletricidade relacionados a energia no mundo (IEA,
2023), e que o consumo elétrico de data centers cresceu mais rapidamente que a
demanda elétrica total desde 2017, alcancando aprox. 1,5% do consumo elétrico
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global em 2024 (IEA, 2025). Esse cenario € pressionado por cargas de trabalho
intensivas (streaming, IA, jogos e aplicagées em tempo real), o que exige eficiéncia e
descarbonizacao continuas.

Métricas e conceitos fundamentais

PUE (Power Usage Effectiveness) — razao entre a energia total do data
center e a energia destinada a TIl. Valores mais préximos de 1,0 indicam maior
eficiéncia. Relatorios recentes de provedores de nuvem reportam PUEs inferiores a
meédia do setor; por exemplo, a AWS reportou PUE global de 1,15 em 2024 (mazon,
2025).

CFE% (Carbon-Free Energy) — percentual de energia livre de carbono
consumida por regiao/horario. O Google disponibiliza CFE% por regido e orientagcbes
para levar essa métrica em conta na escolha da localidade de workloads (Google,
2018).

Escopos de emissdes (GHG Protocol) — Escopo 1 (diretas), 2 (energia
comprada) e 3 (cadeia de valor). Inventarios corporativos de CDNs e nuvens detalham
metodologias location-based (intensidade média da rede local) e market-based
(contratos/PPAs), fundamentais para interpretar numeros e comparagoes (Cloudflare,
2024; Cloudflare, 2025; Akamai, 2025; Microsoft, 2025).

Onde esta o consumo energético nas CDNs

O consumo de energia associa-se (i) a operagao dos servidores de borda
(CPU, memodria, discos) e (ii) ao transporte de dados em redes de longa distancia.
Estudos mostram que discos podem representar 40-55% da energia por servidor de
CDN; politicas de desligamento/agrupamento de discos em periodos de baixa, com
controle de cache hit e degradagao aceitavel, podem economizar ~30% de energia de
disco (Sundarrajan; Kasbekar; Sitaraman, 2016). Em paralelo, caching na borda e
colaboracédo entre nds reduzem misses e encurtam o caminho de entrega, diminuindo
energia por GB entregue ao reduzir backhaul e origin fetches (Lin; Liang, 2024).

Computagéo verde aplicada a CDNs (praticas)

Elevar cache-hit e reduzir trafego de origem: tiered caching, request
coalescing e pre-positioning diminuem a dependéncia de backbone e a energia
associada ao transporte (Lin; Liang, 2024).

Reduzir bytes transferidos: compressao Brotli para texto e formatos de
imagem WebP/AVIF trazem ganhos diretos de energia em rede (pratica de mercado
consolidada e referenciada em guias de fornecedores).

Otimizar transporte: HTTP/3/QUIC reduz handshakes e melhora
robustez em redes com perda/laténcia, reduzindo custo energético por objeto
entregue (lea, 2024).

Gestdo de armazenamento: conforme (Sundarrajan; Kasbekar;
Sitaraman, 2016), politicas de desligamento de discos com controle de hit rate e
replicacdo podem reduzir significativamente energia mantendo QoE.

Alocagao geografica consciente: selecionar regides/PoPs e origens com
CFE% mais alto sem comprometer laténcia e SLAs (Google, 2018).
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Data centers modulares, que utilizam menor quantidade de energia e
podem ser realocados conforme a demanda.

Servidores otimizados para eficiéncia energética, reduzindo
desperdicios e melhorando a distribuigdo da carga computacional.

Parcerias com projetos de compensagdo de carbono, como
reflorestamento e captura de CO, atmosférico.

6. Estudo de Caso: Netflix Open Connect (CDN privada)

Este estudo de caso examina a Open Connect, a rede de entrega de
conteudo privada da Netflix, como um exemplo paradigmatico de arquitetura orientada
a borda para video sob demanda em escala global. A escolha da Open Connect se
justifica pela combinagao de escala, transparéncia técnica (documentagéo publica de
implantacéo) e relevancia pratica para o contexto brasileiro

6.1 Contexto e motivagao

A Open Connect é a rede de entrega de conteudo (CDN) privada da
Netflix, criada para aproximar o conteudo do assinante e reduzir custos de transito e
laténcia. O programa disponibiliza appliances de cache OCA (Open Connect
Appliance) para ISPs (Provedores de Servicos de Internet) e para IXPs (/Internet
Exchange Points), de modo a localizar o trafego e minimizar o caminho percorrido até
0 usuario, com ganhos diretos de QoE (Qualidade da Experiéncia) e eficiéncia
operacional (Netflix, [s.d.] “Open Connect — Overview”).

6.2 Arquitetura (plano de dados x plano de controle)

A arquitetura separa plano de dados clusters de OCAs servindo objetos
de midia a partir da rede do ISP/IXP e plano de controle, hospedado na nuvem da
AWS (Amazon Web Services), que orquestra estado dos OCAs, rotas aprendidas,
preenchimento de catalogo e saude dos nés. Publicagdes técnicas e estudos de caso
indicam o uso de FreeBSD e NGINX na camada de entrega do plano de dados, com
anuncios e selegdo de rotas via BGP (Border Gateway Protocol) (Netflix, [s.d.]
“Overview”; FREEBSD FOUNDATION, 2021).

6.3 Operacao e abastecimento de conteudo

O conteudo é pré-posicionado nos OCAs durante janelas de
preenchimento (fill windows) fora do horario de pico. Esse mecanismo reduz origin
fetches e trafego de longa distancia, elevando cache-hit e estabilidade em
langamentos e picos de audiéncia. A prépria Netflix descreve o modelo operacional e
publica guias de implantagdo para parceiros com o0s requisitos e rotinas
recomendadas (Netflix, 2025 “Deployment Guide”; Netflix, [s.d.] “Appliances”).

6.4 Implantagdo em ISPs/IXPs e requisitos
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A Netflix mantém uma politica de peering aberto e guia de implantagao
para OCAs incorporados (embedded OCAs) em redes de acesso: requisitos de portas
(10/100 GbE), racking, energia/resfriamento e critérios para distribuicdo geografica
que maximizem offload local. Quando ha volume significativo de trafego, OCAs
embutidos tendem a ser a opgao mais benéfica para o ISP (Netflix, [s.d.] “Peering with
Open Connect’; Netflix, 2025 “Deployment Guide”; Netflix, [s.d.] “Open Connect —
en_gb”).

6.5 Evidéncias independentes e beneficios observados

Medicbes académicas mostram que a Open Connect explora
intensamente IXPs como substrato para entrega de grande parte do trafego global,
reduzindo dependéncia de transito e melhorando o desempenho; ha destaque para a
presenca no Brasil, onde a colocacdo de OCAs em IXPs/ISPs locais impacta laténcia
e estabilidade (Bottger et al., 2016; Bottger et al., 2018). Esses achados convergem
com o objetivo declarado do programa de “localizar trafego” e melhorar a experiéncia
do assinante (Netflix, [s.d.] “Open Connect — home”).

6.6 Relacao com “computacéo verde”

Ao encurtar o caminho de entrega mais Pontos de Presenga proximos
ao usuario e elevar cache-hit, a Open Connect reduz backhaul e, consequentemente,
energia por GB entregue, alinhando-se a principios de computagao verde. O impacto
final depende, porém, do mix elétrico onde os OCAs operam e da eficiéncia PUE
(Power Usage Effectiveness) dos locais de instalagdo; por isso, recomenda-se
relacionar esse estudo de caso a sua seg¢do de sustentabilidade (Secédo 5.4),
discutindo onde os PoPs/OCAs estdao e quais métricas ambientais regionais se
aplicam (Netflix, 2025 “Deployment Guide”; FreeBSD Foundation, 2021).

6.7 Limitagdes e generalizagcéo

A viabilidade de uma CDN privada desse porte esta ligada a escala de
catadlogo VOD (Video on Demand), previsibilidade de demanda e relagdes com
ISPs/IXPs (Internet Service Providers (provedores de acesso) / Internet Exchange
Points (pontos de troca de trafego)). Servigos com trafego muito dindmico ou menor
volume podem preferir CDNs publicas ou estratégias multivendor. Logo, a Open
Connect deve ser lida como exemplo de fronteira de otimizacao
(custo/laténcia/energia) quando ha controle integral do plano de dados e parceria
estreita com redes de acesso (Netfflix, [s.d.] “Overview”; Bottger et al., 2018).

7. Prova de Conceito: Mini-CDN baseada em contéineres

Esta secdo apresenta uma prova de conceito (PoC) de uma CDN
(Content Delivery Network) em ambiente controlado, construida com contéineres e
servigos minimos para espelhar os elementos essenciais de produgao

7.1 Objetivo e escopo
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Esta prova de conceito (PoC) implementa, em ambiente controlado, os
elementos essenciais de uma CDN (Content Delivery Network): servidores de borda,
balanceamento de carga e roteamento de requisicbes, com orquestragido por
contéineres. O objetivo € demonstrar o comportamento de cache na borda e os efeitos
de direcionamento de trafego, aproximando conceitos tedricos de um arranjo pratico
e reprodutivel.

7.2 Arquitetura e mapeamento conceitual

Figura 2 Simulador de uma CDN

Nginx

Dados

User

HTTP

Load
Balancer

Fonte: elaboragao propria (2025).

A arquitetura simula uma CDN em topologia de borda, como mostrado
na figura 2:

Servidores de borda (edge servers): nds independentes escritos em Go
(Golang), cada um utilizando Redis com cache em meméria, responsaveis por atender
requisicdes de conteudo. Nesta PoC, eles correspondem ao papel de PoPs (Pontos
de Presenca) simplificados.

Proxy reverso/balanceador: um Nginx na “frente” recebe as requisi¢des
dos clientes e as distribui entre os edges, simulando o encaminhamento tipico de
CDNs (afinidade, disponibilidade e alivio de carga).

Origem (origin): um banco de dados MySQL armazena os valores
associados as chaves de conteudo, representando o repositorio/servigo de origem.

Orquestragao: Docker Compose instancia e conecta os servigos (Nginx,
edges e MySQL), permitindo isolar e reproduzir o experimento.

Nesse arranjo, a resposta do edge pode ser cache hit (conteudo atendido
localmente) ou cache miss (consulta ao origin e posterior preenchimento do cache).
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O sleep artificial no acesso ao banco emula a laténcia de origem (p.ex., distancia
geografica).

7.3 Implementagéao
Na implementacgéo, cada requisi¢do passa por um fluxo simples:

1. O handler HTTP em Go recebe a chave solicitada.
2. O sistema consulta primeiro o cache em memoria.
e Se for um cache hit, o valor é retornado imediatamente.

e Se for um cache miss, o handler consulta o banco de dados
MySQL, armazena a resposta em memoria e entdo a retorna ao
usuario, ja acompanhada de um timestamp para registro da
operagao.

Cada né da CDN (por exemplo, edge e edge?) € identificado por uma
variavel de ambiente, permitindo verificar se o balanceamento esta funcionando
corretamente.

O Nginx atua como ponto de entrada unico. Ele recebe as requisi¢cdes
externas e as distribui entre os n6s de borda.

A orquestracado é feita pelo Docker Compose, que define as redes
internas e as dependéncias necessarias, como a conexao entre o Nginx, os nos de
borda e as credenciais de acesso ao MySQL.

Observagao: no codigo de referéncia em Go foi utilizado um time. Sleep(5
*time.Second) apenas para simular a laténcia do servidor de origem. Em um ambiente
real, essa laténcia seria causada por fatores como distancia de rede ou gargalos de
entrada e saida (1/0).

7.4 Metodologia de avaliagao
Para evidenciar o comportamento de CDN, recomenda-se medir:

Laténcia de resposta por endpoint: diferenca entre cache hit e cache
miss;

Distribuicdo de requisicdes por no: verificar a acdo do balanceador
(equilibrio/afinidade);

Impacto da laténcia de origem: variar artificialmente o tempo de espera
em 5 segundos e observar o ganho relativo do cache.

Resiliéncia simples: desligar temporariamente um edge e observar
continuidade de atendimento via Nginx.

7.5 Resultados
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Nesta secao sao apresentados os resultados dos testes de desempenho
realizados para avaliar o impacto da laténcia de origem e o efeito do uso do cache

Figura 3 Requisigéo 1

iii®  http://localhost:8080/dados?chave=tcc_chavel

[&) save v

GET . http://localhost:8080/dados?chave=tcc_chavel

Params Authorization Headers (7) Body Scripts

Query Params
Key Value

chave tcc_chavel

Body Cookies Headers (5) TestResults

Cookies

Description = Bulk Edit

200 OK 5.04s - 2678 @ c00

Pretty Raw Preview Visualize JSON v = O Q
T f
2 “node”: "edge-1",
3 “cache": "MISS (banco)",
4 “chave": "tcc_chavel",
5 "valor": "conteudo-do-tcc-1",
6 “tempo": "5.01354 seg"
7 %
Fonte: elaboragao propria (2025).
Figura 4 Requisigéo 2
ii®  http://localhost:8080/dados?chave=tcc_chavel @ save v
|
GET v http://localhost:8080/dados?chave=tcc_chavel Send v
i Settin
Params e Authorization Headers (7) Body Scripts Settings Céokies
Query Params
Key Value Description = Bulk Edit
chave tcc_chavel

Body Cookies Headers (5) TestResults

Pretty Raw Preview Visualize JSON v =
r §
2 “node": "edge-1",
3 "cache": "HIT (redis)",
"chave": "tcc_chavel",
"valor": "conteudo-do-tcc-1",

“tempo": "0.00017 seg"

N oo

Fonte: elaboragao prépria (2025).
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Para a chave tcc_chave1, observou-se:

Requisigdo 1 (Figura 3) — MISS (origin/banco): resposta 200 OK em
aproximadamente 5,04 s (tempo interno reportado pelo servico: 5,01354 s), com
cache: "MISS (banco)".

Requisicéo 2 (Figura 4) — HIT (Redis): resposta 200 OK praticamente
instantanea (tempo interno: 0,00017 s, = 0,17 ms), com cache: "HIT (redis)".

O atendimento via cache Redis reduziu a laténcia em cerca de 5
segundos, representando um ganho de ordem de =30.000% em relagdo ao acesso ao
origin para a mesma chave. Esse resultado confirma, mesmo em ambiente controlado,
o beneficio central de CDNs: reuso de conteudo e eliminagdo de chamadas ao origin,
com impacto direto na experiéncia do usuario e no trafego de backhaul. Em linha com
a discussao de computacao verde (Secgéo 5.4), ao evitar o origin reduz-se também a
energia por GB entregue, condicionada ao mix elétrico e a eficiéncia (PUE) da
infraestrutura utilizada.

7.6 Limitagbes e ameacas a validade

A PoC nao modela roteamento global, politicas de peering, diversidade
de ASN, controle de congestionamento multi-regido, HTTP/3/QUIC ou estratégias
avancadas de tiered caching e coalescing. Também nao contempla escalabilidade
horizontal massiva, replicagao consistente entre PoPs ou cache distribuido em disco.
Assim, os resultados ndo devem ser extrapolados diretamente para ambientes de
producdo; servem como demonstracido didatica e base para experimentos
controlados.

8. Conclusoes
8.1 Principais achados da revisao bibliografica

A revisdo mostrou que CDNSs (Content Delivery Networks) sao hoje um
pilar de desempenho, resiliéncia e seguranga para servigos digitais sob alta demanda
multimidia. Do ponto de vista arquitetural, a literatura converge para modelos com
cache na borda, roteamento dinémico, tiered caching e protegcbes em multiplas
camadas (WAF, mitigacdo de DDoS, bot management), apoiados por protocolos
modernos (HTTP/2, HTTP/3/QUIC). Evidenciou-se que praticas como compressao
(Brotli), formatos eficientes (WebP/AVIF) e origin shielding reduzem laténcia e trafego
de backhaul, impactando diretamente custo e experiéncia do usuario.
O estudo de caso da Netflix Open Connect ilustra os ganhos de localizagao de trafego
via appliances de borda em ISPs/IXPs, com pre-positioning e peering aberto, e a prova
de conceito (PoC) confirmou, em ambiente controlado, a diferenga substancial entre
cache hit e cache miss sob laténcia de origem. Por fim, a discussdo de computagao
verde indicou que energia por GB entregue tende a diminuir com cache eficiente e
proximidade, ainda que o impacto final dependa de PUE e CFE% das regides
envolvidas.

8.2 Implicacdes para o uso de CDNs
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A luz da demanda crescente por conteido multimidia, do aumento do
trafego e da necessidade de mitigar falhas e ataques (justificativa 1.2), as seguintes
implicagdes praticas se destacam:

Projeto e governancga: priorizar borda com tiered caching, request
coalescing e origin shielding; adotar HTTP/3/QUIC e TLS 1.3; monitorar TTFB, cache-
hit e origin fetches como SLOs operacionais.

Seguranga e resiliéncia: integrar mitigacao DDoS e bot management;
avaliar multi-CDN com failover automatizado para reduzir risco de single point of
failure.

Custo e sustentabilidade: incluir precificagdo regional e egress no TCO;
otimizar bytes/req (Brotli, WebP/AVIF) e considerar localidades com CFE% superior
quando a laténcia permitir, conectando desempenho a metas de ESG.

Adocao de novas praticas: explorar Edge Computing, 5G e loT para
offloading de logica (p.ex., functions/serverless at edge, WASM), bem como IA para
pre-positioning e controle adaptativo de cache.

Contexto Brasil/AmSul: testar provedores com PoPs (Pontos de
Presenca) proximos aos ASNs-alvo; medir in loco (Sao Paulo, RJ, NE) por 7-14 dias
para capturar variagao diurna/regional.

8.3 Sugestdes para futuras pesquisas

Benchmarks independentes e reprodutiveis no Brasil entre multiplas
CDNs (desempenho, custo e segurancga), incluindo métricas de sustentabilidade
(energia/GB, estimativas de CO,eq com base em PUE/CFE% regionais).

Modelos de IA para previsdo de demanda e pre-positioning orientado a
custo/energia, comparando ganhos de hit e redugdo de backhaul versus consumo
adicional de armazenamento.

Efeitos do 5G e de mobilidade (handover, perda, bufferbloat) em
HTTP/3/QUIC, avaliando QoE em streaming ao vivo e VOD sob diferentes politicas
de cache.

Edge Computing e fungdes na borda: estudo de laténcia fim-a-fim,
consisténcia de cache e observabilidade quando I6gica de aplicagdo migra para PoPs,
inclusive implicagdes de LGPD (dados pessoais na borda).

Resiliéncia e seguranga avangadas: avaliagdo de multi-CDN com
roteamento baseado em SLO em tempo real, testes de estresse contra DDoS
aplicacional e analise de eficacia de bot management em cenarios de fraude/abuso.

Economia e regulagéo: modelagem de TCO (incluindo egress, logs e
add-ons de segurancga), e estudo de politicas de interconexao/peering que afetam
desempenho e custo em ASNs nacionais.

Este trabalho atingiu os objetivos propostos: (i) revisou arquiteturas e
mecanismos das CDNs; (ii) descreveu aplicagbes e beneficios com evidéncias
praticas (Netflix Open Connect e PoC); (iii) discutiu desafios e limitagdes, incluindo
segurancga e sustentabilidade; e (iv) apontou tendéncias e frentes de inovagao (Edge,
5G, IoT, IA). Diante da trajetdria de crescimento do trafego e do risco crescente de
falhas e ataques, CDNs bem projetadas e governadas continuam sendo estratégicas
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para assegurar desempenho, resiliéncia e responsabilidade ambiental nos servigos
digitais.
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