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Resumo

A computagdo em nuvem representa uma revolugdo na gestdo de recursos de TI
empresariais, oferecendo flexibilidade e escalabilidade sem precedentes. Este
trabalho explora os fundamentos dessa tecnologia, que permite acesso sob
demanda a servigcos como armazenamento e processamento de dados por meio da
internet, substituindo a dependéncia de infraestruturas fisicas locais por recursos
virtualizados. Discute-se os modelos de servigo (laaS, PaaS, SaaS) e os modelos de
implantacdo (publica, privada, hibrida), cada um adaptavel as necessidades
especificas das empresas em termos de controle, seguranga e custos. A evolugao
historica desde os anos 2000, com o surgimento de gigantes como AWS, Google
Cloud e Microsoft Azure, € contextualizada, destacando como esses provedores
democratizaram o0 acesso a computagdao em nuvem. Em sintese, este estudo visa
esclarecer e encorajar empresas quanto aos desafios e beneficios da migragcéo para
a nuvem, proporcionando uma visdo abrangente dos potenciais ganhos em
eficiéncia, desempenho e inovagéao tecnoldgica.

Palavras-chave: Computacao em Nuvem. Migracado para a Nuvem. Servidores em
Nuvem.

Abstract

Cloud computing represents a revolution in enterprise IT resource management,
offering unprecedented flexibility and scalability. This paper explores the
fundamentals of this technology, which allows on-demand access to services such as
data storage and processing via the Internet, replacing reliance on local physical
infrastructures with virtualized resources. It discusses service models (laaS, PaaS,
SaaS) and deployment models (public, private, hybrid), each adaptable to specific
enterprise needs in terms of control, security, and costs. The historical evolution
since the 2000s, with the emergence of giants like AWS, Google Cloud, and
Microsoft Azure, is contextualized, highlighting how these providers have
democratized access to cloud computing. In summary, this study aims to clarify and
encourage businesses regarding the challenges and benefits of migrating to the
cloud, providing a comprehensive view of potential gains in efficiency, performance,
and technological innovation.

Keywords: Cloud Computing. Cloud servers. Migration to cloud.

1 Introdugao

A computagdo em nuvem revolucionou a gestao de recursos de TI
empresariais, oferecendo flexibilidade e escalabilidade sem precedentes. Ela
permite o acesso sob demanda a servigcos como armazenamento e processamento
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de dados pela internet, substituindo infraestruturas fisicas locais por recursos
virtualizados. No contexto dos sistemas de informag&o para gestdo organizacional, a
computacdo em nuvem é essencial, proporcionando beneficios como redugédo de
custos operacionais, melhoria na segurangca e eficiéncia dos processos
empresariais, além de facilitar a modernizagao e competitividade das empresas.

O uso da computagcdo em nuvem tem crescido exponencialmente nos
ultimos anos. Por exemplo, 81% das empresas relataram ter uma estratégia de
multiplas nuvens ja definida ou em andamento, e 67% de toda a infraestrutura
corporativa era baseada na nuvem até o final de 2021 (Benitez, 2023 e RightScale,
2018). No Brasil, 42% das empresas utilizam a nuvem para processamento de
dados, com uma previséo de crescimento para mais de 50% nos proximos dois anos
(Tlinside, 2023). Em sintese, este estudo visa esclarecer e encorajar empresas
quanto aos desafios e beneficios da migragdo para a nuvem, proporcionando uma
visdo abrangente dos potenciais ganhos em eficiéncia, desempenho e inovagéo
tecnoldgica.

O artigo tem como objetivo apresentar um compilado de dados para
informar e esclarecer as duvidas e incertezas de forma a diminuir a hesitagdo de
migrar para cloud; apresentar os modelos de implantagdo de forma a elucidar a
adocao; e apresentar as possibilidades para as empresas interessadas em conhecer
sobre a cloud e os seus beneficios.

A justificativa principal foi o comego da atuacdo de um dos autores na
area de infraestrutura e da percepgéao surgida, a partir do suporte a clientes, de que
muitas vezes os gestores sao relutantes e tém receio de migrar dos servidores on
premise para um provedor de nuvem (Azure, Oracle Cloud Infrastructure, AWS,
Google Cloud). Nesse contexto, esse artigo se deve a relevancia do tema suportada
pelos exemplos aqui apresentados com a expectativa de tranquilizar gestores sobre
os desafios que podem ser superados; como a nuvem é de fato; e como ela auxilia e
melhora o desempenho do negd6cio modernizando a infraestrutura da empresa
optante pelo servidor em cloud.

2 Fundamentacgao tedrica

A Computagdo em Nuvem revolucionou a forma como as empresas
lidam com seus recursos de tecnologia da informacao, oferecendo uma alternativa
flexivel e escalavel aos tradicionais modelos de infraestrutura de TIl. Nesta secéo,
sdo apresentados os fundamentos da Computacdo em Nuvem, desde sua definigdo
até sua evolugao ao longo do tempo, além de discutir os diferentes modelos de
servigo e implantagéo.

2.1 Definicao e Conceitos Basicos de Computagdao em Nuvem

A Computagcdo em Nuvem refere-se a entrega de servigos de
computacdo, como armazenamento, processamento de dados, servidores e
software, pela internet, permitindo acesso sob demanda a recursos compartilhados e
configuraveis (Azure, 2024). Em outras palavras, em vez de depender de servidores
fisicos locais, os usuarios podem acessar recursos de Tl conforme necessario por
meio da internet, pagando apenas pelo que usam.

Essa abordagem elimina a necessidade de investimentos significativos
em infraestrutura de hardware e permite que as empresas dimensionem
rapidamente seus recursos de acordo com as demandas do negocio. Além disso, os
servicos em nuvem geralmente sdo gerenciados por provedores especializados, o
que reduz a carga operacional das organizagdes clientes.
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A ideia de computacdo em nuvem remonta as décadas de 1950 e
1960, quando os principais sistemas de computacdo foram hospedados
centralmente e compartilhados entre varias organizagdes. No entanto, o conceito
moderno de computagdo em nuvem comegou a ganhar forma nos anos 2000, com o
surgimento de servigos como Amazon Web Services (AWS), Google Cloud Platform
e Microsoft Azure (IPM, 2020).

Esses provedores de nuvem comegaram a oferecer uma ampla gama
de servicos de infraestrutura, plataforma e soffware como servico (Figura 1),
permitindo que empresas de todos os tamanhos desfrutem dos beneficios da
tecnologia. Desde entdo, a computagcdo em nuvem evoluiu rapidamente, com
melhorias continuas em seguranca, desempenho e funcionalidades.

Figura 1 - Definicdo de Computacdo em Nuvem

A
_ NN

T Servigos de execugao
de aplicativbo
) <> s T
Cll'i Internet Servigos de
lentes armazenamento
: e
Cll'i Servigos de
lentes processamento
computacionais

Fonte: Alura (2023)

2.2 Modelos de Servigo

Existem trés principais modelos de servigco na computacdo em nuvem:
Infraestrutura como Servigo (do termo em inglés Infrastructure as a Service - laaS),
Plataforma como Servigo (em inglés Platform as a Service - PaaS), e Software como
Servigo (Software as a Service - SaaS). Cada modelo de negdcio é definido,
segundo (IBM, 2024), da seguinte forma (Figura 2):

laaS: nesse modelo, os provedores de nuvem oferecem recursos de
computacdo, como servidores virtuais, armazenamento e redes, como
servigos sob demanda. Isso permite que as empresas construam e gerenciem
suas proprias aplicacdes e infraestrutura na nuvem, mantendo controle total
sobre o ambiente.

PaaS: aqui, os provedores de nuvem fornecem uma plataforma de
desenvolvimento completa, incluindo sistemas operacionais, bibliotecas de
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software e ferramentas de desenvolvimento. Isso permite que os
desenvolvedores criem, implantem e gerenciem aplicativos sem se preocupar
com a infraestrutura subjacente.

SaaS: ja, nesse modelo, os aplicativos sédo fornecidos aos usuarios finais pela
Internet, sob a forma de servicos hospedados pelo provedor de nuvem. Os
usuarios podem acessar esses aplicativos por meio de navegadores da web
ou interfaces de programacao de aplicativos (APIl), sem a necessidade de
instalar ou manter o software localmente.

Figura 2 - Modelos de Cloud: laaS, PaaS e SaaS

MENOR
SOFTWARE COMO SERVICO

Um software ou aplicativo acessado
pelo usudrio final

PLATAFORMA COMO SERVICO

Vocé pode hospedar ou desenvolver um

software que sera utilizado por
usuarios finais

CONTROLE

INFRAESTRUTURA COMO SERVICO

|aas Servicos como Backup, Servidores Virtuais,
Armazenamento entre outros

MAIOR
Fonte: Tecnomega (2021)
2.3 Modelos de Implantagdao da Computagcdo em Nuvem
Também sao trés os modelos de implantagdo da Computagdo em

Nuvem segundo (IBM, 2024): Nuvem Publica, Nuvem Privada, e Nuvem Hibrida
(Quadro 1). Suas caracteristicas séo (Figura 3):

Quadro 1 - Modelos de Computagdo em Nuvem

Nuvem Publica | Os recursos de computacédo sao fornecidos por provedores de
nuvem e compartilhados entre varias organizagoes. Essa € a
forma mais comum de computacdo em nuvem e oferece
escalabilidade e economia de custos.

Nuvem Privada | Os recursos de computagdo sdo dedicados exclusivamente a
uma unica organizagado e podem ser hospedados internamente
ou fornecidos por um provedor de nuvem dedicado. Esse
modelo oferece maior controle e seguranga, mas pode ser mais
caro.

Nuvem Hibrida | Combina elementos de nuvens publicas e privadas, permitindo
que as organizagdes aloquem recursos de acordo com as
necessidades especificas de suas cargas de trabalho. Isso
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oferece flexibilidade e permite uma abordagem mais
personalizada para a computagao em nuvem.

Fonte: adaptado de IBM (2024)

Figura 3 - Modelos de implantagao de Cloud
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Fonte: Sydle (2023)

Ademais, a computacdo em nuvem oferece uma abordagem flexivel e
eficiente para fornecer recursos de Tl, permitindo que as empresas reduzam custos,
aumentem a agilidade e se concentrem em suas atividades principais. Ao entender
os fundamentos e os diferentes modelos disponiveis, as organizagdes podem tomar
decisdes informadas ao adotar a computagdo em nuvem em suas operagoes.

3 Provedores de Cloud: Oracle Cloud Infrastructure e Microsoft Azure

A migragao para a nuvem € uma decisdo estratégica que pode trazer
inumeros beneficios para as empresas. Entre as principais provedoras de servigcos
de computagdo em nuvem, destacam-se a Oracle Cloud Infrastructure (OCI) e a
Microsoft Azure, cada uma com suas caracteristicas e vantagens especificas.

3.1 Oracle Cloud Infrastructure (OCI)

A OCI é conhecida por sua alta performance e bom custo-beneficio,
especialmente para cargas de trabalho criticas e empresariais. Alguns dos principais
pontos positivos da OCI, segundo Oracle (2024) sao descritos no Quadro 2.

Quadro 2 - Caracteristicas da OCI

Desempenho Superior | A OCI oferece hardware otimizado e servigos
autébnomos, como o Oracle Autonomous Database,
que garantem alta performance e disponibilidade.
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Custo Reduzido A infraestrutura da Oracle é projetada para ser
econdmica, permitindo que as empresas migrem suas
cargas de trabalho sem a necessidade de reestruturar
significativamente suas aplicagoes.

Multi-cloud e Hibrido OCI permite a integracdo com outras nuvens, como a
Azure, facilitando uma estratégia multi-cloud e
aumentando a flexibilidade e a resiliéncia dos

sistemas.
Seguranga e O produto oferece robustas medidas de seguranga e
Conformidade conformidade, essenciais para proteger dados

sensiveis e atender a requisitos regulatorios.
Fonte: adaptado de Oracle (2024)

3.2 Microsoft Azure

A Microsoft Azure é uma das plataformas de nuvem mais populares e
amplamente adotadas, oferecendo uma vasta gama de servigos e solugdes. O
Quadro 3 descreve os principais pontos positivos do produto, segundo Azure (2024)

Quadro 3 - Caracteristicas da Microsoft Azure

Ampla Gama de Azure oferece uma extensa lista de servigos, desde
Servigos laaS, PaaS, e SaaS, atendendo a diversas
necessidades empresariais.

Integragao com Para empresas que ja utilizam produtos Microsoft,
produtos Microsoft como Windows Server, SQL Server e Microsoft 365, a
integracdo com Azure € altamente vantajosa,
proporcionando uma experiéncia mais coesa e

eficiente.
Escalabilidade e Azure permite que as empresas escalem seus
Flexibilidade recursos de acordo com a demanda, garantindo

flexibilidade e eficiéncia operacional.

Seguranga Avancgada A plataforma Azure oferece recursos avangados de
segurancga, incluindo prote¢cao contra ameagas e
conformidade com padrdes internacionais de
seguranga.

Fonte: adaptado de Azure (2024)

4 Facilidades e Beneficios da Migragao para a Nuvem

A migragdo para a nuvem tem se tornado uma estratégia essencial
para muitas empresas, devido as diversas facilidades e beneficios que essa
tecnologia oferece. Nessa secao sao exploradas as vantagens e como elas podem
impactar positivamente as operag¢des empresariais.

As empresas cada dia mais se preocupam com a facilidade da
disponibilidade de novos recursos e de mudanga deles. Considere-se um servidor
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on-premise que pode apresentar erros na memoria RAM, ou um disco corrompido,
ou mesmo algum componente que possa vir a falhar. Qualquer pequeno problema
causara a parada do sistema para manutencao, custos e, eventualmente, grande
dificuldade para que a falha seja corrigida. Em nuvem esse tipo de problema n&o é
algo que venha a acontecer, pois o0 servico esta sempre garantido através dos
provedores. Eles asseguram que a qualquer momento se pode aumentar o poder de
processamento do servidor, o numero de discos ou a sua capacidade. Com a
configuragdo de alguns parametros, esses recursos podem ser modificados para
melhorar o desempenho ou cumprir com a demanda do cliente.

Quando se trata da questdo da disponibilidade refere-se também a
credibilidade que esses servigos oferecem. Portanto, se a disponibilidade da cloud é
alta o servico nela passa a ser confiavel também (Santo Digital, 2019).

A migracdo para a nuvem oferece varias facilidades que tornam o
processo atraente para as empresas de médio e pequeno portes. Esses elementos
juntos fazem da nuvem uma escolha estratégica para tais empresas que buscam
mais eficiéncia, agilidade e competitividade no mercado. O Quadro 4 detalha os
beneficios da adogcdo de computagao em nuvem.

Quadro 4 - Beneficios na adogdo de Computacdo em Nuvem

Reduc¢ao de Custos

Eliminacado de custos de hardware Ndo ha necessidade de investir em
servidores fisicos, equipamentos de
rede e infraestruturas de data center. A
empresa paga pelo uso de recursos
computacionais na nuvem, evitando
altos custos iniciais.

Modelo de pagamento sob demanda | As empresas pagam apenas pelos
(pay-as-you-go) recursos que utilizam, permitindo maior
controle financeiro e evitando
ociosidade de hardware.

Menor gasto com manutencgao A responsabilidade pela manutencao da
infraestrutura fisica e atualizacbes de
hardware é transferida para o provedor

de nuvem.
Redugao de gastos com energia e Sem a necessidade de servidores
espaco fisico locais, os custos com eletricidade,

refrigeracao e espaco para instalagao e
operacao sao eliminados.

Automacéo e otimizagao de recursos Com a nuvem, é possivel ajustar
automaticamente os recursos de acordo
com a demanda, evitando desperdicios
e gerando mais eficiéncia financeira.

Escalabilidade e Flexibilidade

Escalabilidade sob demanda Um dos maiores beneficios da nuvem é
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a capacidade de aumentar ou diminuir
os recursos de Tl conforme necessario.
Isso é ideal para empresas que
enfrentam picos sazonais de demanda
ou que estao em crescimento
constante. A capacidade de expandir a
infraestrutura rapidamente sem precisar
de grandes investimentos de capital &
um diferencial.

Flexibilidade de adaptacao

As empresas podem implementar novos
servigos ou solucdes rapidamente,
ajustando a infraestrutura a medida que
novos projetos surgem, ou quando ha
mudangas nas necessidades de
mercado.

Globalizagao

A nuvem permite que empresas
escalem globalmente com facilidade,
permitindo o langcamento de aplicativos
e servicos em multiplas regidées com
laténcia minima.

Acesso Remoto

Mobilidade empresarial

Com a computacdo em nuvem, 0s
funcionarios podem acessar sistemas e
dados de qualquer lugar e a qualquer
momento, desde que tenham uma
conexao com a internet. Isso aumenta a
produtividade, especialmente para
empresas que adotam o trabalho
remoto ou tém equipes distribuidas
geograficamente.

Colaboracéo facilitada

A nuvem permite a colaboracdo em
tempo real entre equipes localizadas em
diferentes partes do mundo, com o
compartilhamento instantaneo de
arquivos e informacgdes.

Continuidade de negdcios

No caso de desastres naturais ou falhas
de infraestrutura fisica, os funcionarios
ainda podem acessar 0s recursos
empresariais por meio da nuvem,
minimizando o impacto das
interrupcgoes.

Atualizagoes Automaticas

Manutencéao e atualizagbes gerenciadas

A responsabilidade por atualizar e
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manter os servidores e softwares é do
provedor de nuvem. Isso inclui
atualizagdes de seguranca, patches de
software e melhorias de desempenho,
eliminando a necessidade de equipes
internas dedicadas para isso.

Acesso a novas funcionalidades

As empresas tém acesso rapido e
automatico a novas funcionalidades e
servigos sem precisar de grandes
implementagdes. Isso garante que a
empresa esteja sempre utilizando
tecnologias atualizadas, sem a
necessidade de processos complexos
de migracgao interna.

Otimizacao continua

As melhorias de desempenho sao
frequentes e aplicadas
automaticamente pelos provedores, 0
que melhora a eficiéncia operacional
sem a intervencao direta da empresa.

Resiliéncia e Recuperagao de Desastres

Alta disponibilidade

A infraestrutura de nuvem é projetada
para garantir alta disponibilidade e
redundancia. Mesmo que um data
center falhe, os dados podem ser
automaticamente recuperados de outro
local.

Recuperacéo de desastres

As solugdes em nuvem oferecem
opgoes robustas de backup e
recuperacao de dados, o que permite as
empresas retomarem suas operagoes
rapidamente apos qualquer tipo de
interrupgéao, seja por falhas técnicas ou
desastres naturais. Essa funcionalidade
€ essencial para garantir a continuidade
do negdcio.

Multiplas camadas de protecéo

Provedores de nuvem geralmente
oferecem recursos avancgados de
segurancga, como criptografia de dados,
firewalls, autenticacao multifator,
deteccao de intrusdes e monitoramento
continuo. Empresas que migram para a
nuvem podem se beneficiar dessas
protecdes, que sao frequentemente
mais robustas do que as
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implementagdes on-premise.

Conformidade facilitada Muitos provedores de nuvem ja estao
em conformidade com regulagdes
importantes (como LGPD, GDPR,
HIPAA), o que ajuda as empresas a
manterem seus processos em
conformidade com as leis vigentes.

Inovagao Rapida e Acesso a Tecnhologias Emergentes

Acesso a |IA e machine learning As plataformas de nuvem permitem que
as empresas acessem servicos
avancados de inteligéncia artificial,
aprendizado de maquina, analise de
dados em tempo real e IoT (Internet das
Coisas), muitas vezes sem a
necessidade de construir infraestrutura
dedicada para essas tecnologias.

Agilidade no langamento de novos Com a infraestrutura ja preparada na
produtos nuvem, as empresas podem
experimentar e lancar novos servigcos
rapidamente, testando novos produtos e
servigos com um risco financeiro
reduzido.

Fonte: os autores

5 Desafios da seguranga em nuvem

A seguranca é uma das principais preocupagdes quando se trata de
migragao para a nuvem, especialmente em plataformas amplamente utilizadas como
Azure e Oracle Cloud Infrastructure. As empresas precisam proteger dados
sensiveis e garantir, junto com seus provedores de servicos em nuvem, que 0S
processos estejam em conformidade com as regulamentagdes de privacidade e
seguranga, como a Lei Geral de Protegdo de Dados (LGPD) e a General Data
Protection Regulation (GDPR). A seguir sdo explorados os principais desafios de
seguranga que envolvem essas plataformas.

5.1 Riscos de Seguranga e Privacidade dos Dados

A migragéo para a nuvem implica a transferéncia de grandes volumes
de dados para ambientes externos, muitas vezes fora do controle direto da empresa.
Isso levanta questdes sobre a protecao dos dados em repouso e em transito.

A plataforma Microsoft Azure oferece criptografia para dados tanto em
repouso quanto em transito, além de recursos como Azure Key Vault, que permite
que as empresas gerenciem e controlem suas chaves de criptografia. No entanto,
uma das preocupacgdes frequentes € a configuragado incorreta dos servigos de
armazenamento, o que pode levar a exposi¢cao acidental de dados confidenciais.

A OCI também fornece recursos robustos de criptografia, além de uma
arquitetura que suporta isolamento rigoroso de redes e dados. O Oracle Cloud
Guard monitora e detecta potenciais falhas de seguranga, ajudando a mitigar riscos.

10
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No entanto, a protecdo adequada dos dados exige que as empresas configurem
cuidadosamente as permissdes e politicas de segurancga.

Ambas as plataformas dependem fortemente da configuracédo correta
por parte do usuario. Ma configuracdo de permissdes de acesso e politicas de
firewall sdo riscos comuns, especialmente em ambientes multi-nuvem, onde dados
podem ser inadvertidamente expostos.

5.2 Ameacas Cibernéticas e Protecao Contra Ataques

Ambientes em nuvem sao alvos frequentes de ameacas cibernéticas,
como ataques Distributed Denial of Service (DDoS), ransomware, e acessos néo
autorizados. Garantir a protegdo contra esses ataques é um desafio continuo
(Fernandes, 2023).

O Azure Security Center oferece ferramentas abrangentes de deteccéo
e resposta a ameacas, além de funcionalidades como Microsoft Defender for Cloud,
que identifica vulnerabilidades de segurangca em maquinas virtuais, bancos de dados
e outros servigos. O Azure também suporta mitigacdo automatica de ataques DDoS
com sua solugao Azure DDoS Protection (Candido, 2023).

A Oracle permite a implementacédo do Oracle Cloud Infrastructure Web
Application Firewall (WAF), que protege aplicativos web contra ataques de injegcao
SQL, XSS (Cross-Site Scripting) e outras vulnerabilidades comuns. O Oracle
Autonomous Database também tem medidas de seguranga automatizadas que
detectam comportamentos suspeitos e aplicam patches de forma automatica
(Oracle, 2024).

Mesmo com essas solugdes robustas, os ambientes em nuvem sao
vulneraveis a ameacas que envolvem engenharia social (como phishing) e ataques
internos, onde usuarios com permissées inadequadas ou comprometidas podem
causar danos (Fernandes, 2023).

5.3 Conformidade com Regulamentag¢oes (LGPD, GDPR)

As empresas que operam em jurisdicbes abrangidas por
regulamentagdes como a LGPD e a GDPR devem garantir que seus dados,
mantidos em nuvem, sejam armazenados e processados em conformidade com as
leis de privacidade. A nao conformidade pode resultar em multas pesadas e perda
de credibilidade (ANPD, 2022).

O Azure tem uma forte abordagem para a conformidade, com
certificacdes e aderéncia a regulamentagdes globais, incluindo GDPR e LGPD. O
Azure Policy permite que as empresas criem politicas de governanga que reforcem a
conformidade com essas regulamentacbes, garantindo que os dados sensiveis
sejam tratados de acordo com as exigéncias legais (Microsoft, 2018 e Microsoft, s.d.,
on-line).

A Oracle Cloud também ¢é projetada para estar em conformidade com
normas rigorosas de protecdo de dados, como GDPR, LGPD, HIPAA e outras
regulamentagdes especificas de setores. O Oracle Data Safe facilta o
monitoramento de dados sensiveis e o gerenciamento de riscos associados a esses
dados. A OCI também oferece ferramentas de auditoria para monitorar o acesso e o
uso de dados confidenciais, ajudando as empresas a demonstrar conformidade em
auditorias (Oracle, 2024).

A complexidade surge quando se trata de gerenciar ambientes
multi-nuvem ou hibridos, onde os dados podem atravessar fronteiras legais. As
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empresas precisam garantir que estejam cientes da localizagdo dos dados e das leis
que regem essa localidade (ANPD, 2022).

5.4 Gestao de Identidade e Acesso

A Gestao de ldentidade e Acesso (IAM do termo em inglés Identity and
Access Management) é fundamental para garantir que apenas usuarios autorizados
possam acessar dados e recursos sensiveis. Configuragcées inadequadas de |IAM
podem resultar em violagbes graves de seguranga, especialmente em ambientes
com varias partes interessadas (TSC, 2023).

O Azure possui um servigo robusto de IAM através do Azure Active
Directory (Azure AD), que facilita o gerenciamento de identidades e permissoes,
tanto para usuarios quanto para aplicativos. Funcionalidades como Single Sign-On
(SSO), Autenticagcdao Multifator (MFA) e Role-Based Access Control (RBAC)
oferecem uma camada extra de seguranca e controle (Microsoft. 2024).

A Oracle Identity and Access Management (IAM) oferece controle
detalhado sobre o acesso a recursos e servicos da nuvem. Com IAM Policies e
Compartments, os administradores podem segmentar recursos e definir permissdées
com base em fungdes especificas dentro da organizagdo. A Oracle também oferece
Autenticacdo Multifator e integracdo com solugdes de diretério como o Microsoft
Active Directory (Oracle, s.d., online).

O desafio em ambos os casos € garantir a implementacdo adequada
das politicas de IAM e manter uma auditoria constante das permissdes. A expansao
da infraestrutura na nuvem pode resultar em permissdes excessivas, 0 que aumenta
o risco de acesso indevido a dados sensiveis (TSC, 2023).

6 Relato de caso experimentado

O ambiente cloud é muito amplo e é possivel contemplar diversas
resolugdes de problemas para diversas empresas e diversos ramos empresariais.
Seguindo a trajetéria no estudo dos ambientes cloud e no desenvolvimento do
projeto, foi possivel observar uma situagao interessante sobre um ambiente cloud.

A principal motivacdo em relagdao a exemplificar o estudo realizado, foi
o inicio da trajetéria como um analista de infraestrutura cloud na empresa de
solucdes tecnoldgicas Statum. As tecnologias utilizadas para hospedar os recursos
contratados pelos clientes em nuvem sao a Azure e a Oracle Cloud Infrastructure. O
exemplo apresentado é resultado da analise realizada para implantacido do ambiente
na plataforma Oracle Cloud.

O cenario definido foi: uma empresa possui acessos simultaneos por
cerca de 70 usuarios, e um volume de processamentos simultaneos, cerca de 7 mil
processos, de requisicdes em um banco de dados ou requisi¢cdes de web services,
de modo que as requisicoes sao efetuadas praticamente em um pequeno intervalo
de tempo (em torno de 10 segundos). Por isso o servidor fica sobrecarregado
nesses momentos, provocando o travamento do sistema.

Através de um estudo feito no servidor do cliente e da andlise das
possiveis alternativas de corre¢cdo, uma solugao que foi identificada e testada, foi de
separar os servigos em diferentes servidores do provedor ja utilizado (Oracle Cloud),
de forma que o volume de processamento fosse dividido entre eles. Para o cliente tal
opgao pode gerar duvidas e preocupagdes em relagdo a quanto tempo o ambiente
vai ficar parado, como vai funcionar a comunicagao entre os servidores, se 0s
usuarios continuardo com o mesmo acesso que anteriormente, sobre os custos
extras, pois isso tudo impacta operacionalmente a empresa.
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No caso apresentado, a solugdo do problema foi realizada em
aproximadamente dois dias. Esse tempo foi necessario devido a divisdo dos
servidores apresentar um grau de meédia complexidade. Por exemplo, o ERP
utilizado pela empresa também deveria ser instalado nos novos servidores. Entéo,
foi criado um ambiente novo, com quatro maquinas virtuais, dividindo o sistema em
partes estratégicas de modo que o uso dos recursos das maquinas fosse o
suficiente para manter a qualidade das operagcbes e ndo sobrecarregar nenhum
processador e nao ocasionar o travamento do ambiente. Assim, a carga de
processamento continuaria ocorrendo no mesmo intervalo de tempo, mas como o
numero de requisigdes foi dividido entre os servidores, o volume demandado passa
a ser equilibrado, mantendo a estabilidade do ambiente.

Dessa forma, para conseguir manter a comunicagdo e a operagao
entre esses servidores foi criado um ambiente com um /oad balancer, que é uma
tecnologia que fornece distribuicdo automatizada de trafego de um ponto de entrada
para varios servidores acessiveis pela rede virtual na nuvem (Oracle, 2024). Essa
estratégia fez com que o trafego de dados na rede fosse distribuido da melhor forma
possivel entre os recursos disponiveis. Com tal implementacdo, foi possivel
promover um desempenho mais uniforme, reduzindo os riscos de sobrecarga em
periodos de alta demanda, sendo a alternativa de solugdo do problema do cliente,
mantendo a infraestrutura operando 24x7, como acordado em contrato de prestagcao
dos servigos.

7 Consideragoes finais

Este trabalho explorou os principais conceitos, modelos e desafios
relacionados a computagdo em nuvem, com foco especial nas dificuldades
enfrentadas por empresas ao migrarem de uma infraestrutura local (on-premise)
para um provedor de nuvem. A atuagao na area pelo autor, possibilitou identificar
que, apesar dos beneficios evidentes, como flexibilidade, escalabilidade e redugao
de custos, ha certa hesitacdo por parte dos gestores na adogéo de computagcédo em
nuvem, comum devido as preocupagdes com seguranga, controle e custo inicial da
migragao.

Os resultados apresentados ao longo do estudo indicam que, quando
bem planejada, a migracdo para a nuvem pode proporcionar um aumento
significativo na eficiéncia operacional, além de promover a modernizagédo da
infraestrutura de Tl de uma organizagdo. A analise dos provedores Oracle Cloud
Infrastructure e Microsoft Azure também mostrou que existem solugcdes robustas e
acessiveis no mercado, capazes de atender desde pequenas empresas até grandes
corporacoes.

No entanto, foi observado que a seguranca ainda é uma das principais
preocupagdes no processo de migracdo. A gestdo correta das permissbdes de
acesso e a configuracdo adequada dos recursos sao essenciais para evitar
vulnerabilidades e garantir a conformidade com regulamenta¢cdées como a LGPD e a
GDPR. Assim, este estudo enfatiza a importancia de uma abordagem estratégica e
de um planejamento detalhado para mitigar os riscos e aproveitar a0 maximo os
beneficios oferecidos pela computagdo em nuvem.

Por fim, sugere-se que futuros estudos aprofundem a anadlise de casos
praticos de empresas que realizaram a migragdo com sucesso, para que possam
servir de referéncia a outras organizagbes que ainda hesitam em adotar essa
tecnologia. Também seria interessante explorar como novas tecnologias, como
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Inteligéncia Artificial e Internet das Coisas (IoT), podem ser integradas a nuvem,
potencializando ainda mais os resultados empresariais.
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