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Resumo

A seguranga cibernética € um tema crucial na sociedade digital com o aumento de
ataques cibernéticos sofisticados e frequentes. Nesse contexto, o reconhecimento de
imagem, uma area da inteligéncia artificial, surge como uma solucéo promissora para
aumentar a seguranca e diminuir potenciais ataques. Este artigo tem por objetivo
propor uma analise aprofundada sobre a significativa influéncia do reconhecimento de
imagem no ambito da seguranca cibernética. Em um contexto cada vez mais
digitalizado e interconectado, a seguranca cibernética € uma preocupacao premente.
Nesse cenario, exploraremos uma gama de aplicacdes dessa tecnologia, destacando
sua importancia estratégica. Adicionalmente, examinaremos questbes éticas
inerentes ao uso de dados visuais, considerando preocupacdes relacionadas a
privacidade e ao uso responsavel. Aléem disso, abordamos o papel central da API
Google Cloud Vision na funcionalidade da inteligéncia artificial no modelo proposto,
seguindo de uma apresentacdo do projeto de desenvolvimento de um site que utiliza
de reconhecimento de imagem em documentos pessoais como forma de autenticacao
de acesso para fortalecer a seguranca cibernética dos usuarios. Sdo descritos desde
a documentacédo e gerenciamento do projeto com aplicacdo de metodologia agil até a
implementacédo do protétipo e codificacdo. Seguimos uma abordagem metodologica
de desenvolvimento &gil para garantir a entrega eficiente e de alta qualidade do
produto digital. O processo inclui a criagao de prototipo para visualizacdo em processo
de wireframing e modelo de alta fidelidade, bem como a codificacdo utilizando a
linguagem de programacéao Python.

Palavras-chave: Ciberseguranca. Imagem. Seguranca. Tecnologia. Digital.



RECA .

REVISTA ELETRONICA DE COMPUTAGAO APLICADA

Vol. 4 Nro.2 2023

Abstract

Cybersecurity is a crucial topic in the digital society, given the increase in sophisticated
and frequent cyberattacks. In this context, image recognition, an area of artificial
intelligence, emerges as a promising solution to enhance security and reduce potential
threats. This article aims to propose an in-depth analysis of the significant influence of
image recognition in the realm of cybersecurity. In an increasingly digitalized and
interconnected landscape, cybersecurity is a pressing concern. In this scenario, we will
explore a range of applications of this technology, highlighting its strategic importance.
Additionally, we will examine ethical issues inherent to the use of visual data,
considering privacy and responsible use concerns. Furthermore, we address the
central role of the Google Cloud Vision API in the functionality of the proposed artificial
intelligence model, followed by a presentation of the development project of a website
that uses image recognition in personal documents as a means of access
authentication to strengthen users' cybersecurity. The article describes everything from
project documentation and management with the application of agile methodology to
the implementation of the prototype and coding. We follow an agile development
methodology to ensure efficient and high-quality delivery of the digital product. The
process includes the creation of a prototype for visualization in wireframing and high-
fidelity model stages, as well as coding using the Python programming language..

Keywords: Cybersecurity. Image. Security. Technology. Digital

1. Introducéo

A medida que os ataques cibernéticos se tornam cada vez mais
sofisticados e frequentes, a protecdo de sistemas e dados se torna uma prioridade.
Muitos fluxos de trabalho de negdcios envolvem o recebimento de informacgfes da
midia impressa, incluindo formularios em papel, faturas, documentos legais
digitalizados e contratos impressos. O armazenamento e a gestdo desses
documentos demandam tempo e espaco consideraveis, além de enfrentar desafios na
digitalizacdo. A conversao do conteudo de documentos em arquivos de imagem cria
um problema adicional, uma vez que o texto nas imagens ndo pode ser processado
pelo software de processamento de texto da mesma maneira que os documentos de
texto. Aqui, o Reconhecimento Optico de Caracteres (OCR) entra em cena como uma
solucéo.

O OCR é crucial para a seguranca cibernética, pois permite a analise de
documentos digitalizados em busca de informacfes sensiveis e, ao fazer isso,
contribui para a deteccdo precoce de ameacas, como vazamento de dados ou
tentativas de intrusdo. Além disso, o OCR é utilizado para automatizar processos de
seguranca, economizando tempo e recursos. A tecnologia OCR converte imagens de
texto em dados de texto, que podem ser analisados por outros softwares de negocios.
Esses dados podem ser usados para analises, otimizagdo de operagdes, automacao
de processos e melhoria da produtividade.

Este artigo tem como objetivo explorar o uso do OCR em
reconhecimento de imagem no contexto da seguranca cibernética. Abordaremos os
fundamentos tedricos relacionados ao reconhecimento de imagem, destacando
técnicas como processamento de imagem, extracdo de caracteristicas e classificagdo
de objetos.
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Ao final deste artigo, espera-se fornecer uma visdo abrangente e
atualizada sobre o reconhecimento de imagem voltado para a seguranca cibernética.
As informacgdes apresentadas serdo relevantes para profissionais e pesquisadores
interessados em utilizar essa abordagem para aprimorar a prote¢cao de sistemas e
dados contra ameacas cibernéticas.

2. Referencial Tebérico

O Reconhecimento Optico de Caracteres, também conhecido como
OCR, é um procedimento que transforma uma imagem contendo texto em um formato
de texto que um computador pode entender. Por exemplo, se vOocé escanear um
formulario ou um recibo, o seu computador ira armazenar a digitalizacdo como uma
imagem, o que significa que vocé ndo conseguira usar um programa de edicdo de
texto para modificar, pesquisar ou até mesmo contar as palavras no arquivo de
imagem. No entanto, o OCR oferece a capacidade de converter essa imagem em um
documento de texto, em que o conteudo é transformado em dados de texto que podem
ser manipulados, editados e pesquisados.

Em um cenario de seguranca cibernética, a maioria das operacoes
comerciais envolve a obtencao de informacdes criticas a partir de midias impressas,
como formularios em papel, faturas, documentos legais digitalizados e contratos
impressos. Lidar com esses grandes volumes de documentos torna-se um desafio,
especialmente quando se trata de garantir a integridade e a seguranca dos dados.
Embora a gestdo de documentos sem papel seja uma solucdo mais segura, a
conversdo desses documentos em papel em imagens digitais € fundamental. No
entanto, esse processo requer intervencdo manual, tornando-o suscetivel a erros
humanos e ameacas cibernéticas. Portanto, é essencial que as organizacdes adotem
tecnologias avancadas, como o Reconhecimento OCR, para digitalizar e processar
esses documentos com eficiéncia e, ao mesmo tempo, fortalecer a seguranca de seus
dados sensiveis para promover uma melhor confiabilidade nesse processo.

A confiabilidade das senhas em texto como método de autenticacao esta
em declinio a medida que a tecnologia avanca. Muitos agora preferem métodos como
reconhecimento facial e impresséao digital. Isso reflete uma preocupacéo crescente
com a seguranca online e a busca por alternativas mais seguras e convenientes

78% das pessoas afirmam confiar mais na impressdo digital ou no
reconhecimento facial do que nas senhas em texto como método de
autenticacdo. (Delisjulia, 2023, online).

Essas tecnologias de reconhecimento de imagem desempenham um
papel crucial na melhoria da precisédo e eficiéncia do reconhecimento de imagens,
enquanto também desempenham um papel fundamental na seguranca cibernética,
ajudando a reduzir o risco de fraude e roubo de identidade.
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3. Aplicagdes de reconhecimento de imagem na seguranca cibernética

O reconhecimento de imagem pode ser aplicado em varias areas de
seguranca cibernética, como autenticacdo de usuérios, deteccdo de fraudes e
prevencdo de crimes cibernéticos. Serdo apresentadas algumas das principais
aplicacbes de reconhecimento de imagem na seguranca cibernética:

e Autenticacdo de usudrios: o reconhecimento de imagem pode ser
utilizado para autenticar a identidade de usuarios em um sistema, por
meio de imagens de seus documentos de identificagéo.

e Deteccao de fraudes: o reconhecimento de imagem pode ser utilizado
para detectar fraudes em transagOes financeiras, identificando
alteracdes em imagens de cheques ou documentos de identificagcao.

e Prevencao de crimes cibernéticos: o reconhecimento de imagem pode
ser utilizado para identificar individuos que tentam acessar um sistema
de forma ndo autorizada, por meio de imagens de seus rostos ou
documentos de identificacao.

No entanto, o uso do reconhecimento de imagens por meio de algoritmos
também tem levantado preocupacdes em relacdo a protecdo da privacidade e dos
dados pessoais. A Lei Geral de Protecéo de Dados (LGPD), em vigor no Brasil desde
setembro de 2020, estabelece diretrizes claras para a coleta, armazenamento, uso e
compartilhamento de dados pessoais.

A utilizacdo de imagens e o reconhecimento facial devem ser utilizados com
finalidades muito bem definidas, especificas e limitadas, respeitando-se 0s
direitos dos titulares dos dados pessoais, sendo possivel minimizar riscos
através de uma governanca de dados transparente e com os mais altos niveis
de seguranga da informac&o. (Lippi, [s.d.], online).

Dentre as principais diretrizes da LGPD, destacam-se a necessidade de
consentimento do titular dos dados para a utilizacdo desses dados, transparéncia na
coleta e tratamento dos dados, garantia da seguranca dos dados, eliminacdo dos
dados apés a finalidade para a qual foram coletados, entre outras obrigacdes. E
essencial que empresas e organizacdes que utilizam essa tecnologia respeitem as
leis e adotem boas praticas de protecdo dos dados pessoais.
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4. Questdes éticas

O reconhecimento de imagem tem sido cada vez mais utilizado em
diversos setores, incluindo a seguranca cibernética. Essa tecnologia tem se mostrado
promissora para a deteccdo de ameacas cibernéticas e para a validacdo de
identidades em sistemas de autenticagao.

A ética na andlise de dados e IA é fundamental para garantir que essas
tecnologias sejam usadas de maneira responsavel e justa. E importante que
as empresas e organizacdes considerem as implicacdes sociais, legais e
morais do uso de dados e |IA e adotem praticas éticas em seus processos.
(Almeida, 2023, online).

O reconhecimento de imagem pode ser aplicado em diversos cenarios
da seguranca cibernética, como a identificacdo de usuarios em dispositivos méveis e
a deteccdo de atividades suspeitas em redes de computadores. Além disso, essa
tecnologia pode ser utilizada para a autenticacdo de documentos, como passaportes
e carteiras de identidade, reduzindo a possibilidade de fraudes.

No entanto, o uso do reconhecimento de imagem na seguranca
cibernética apresenta desafios técnicos e éticos. Um dos principais desafios técnicos
€ o desenvolvimento de algoritmos que sejam capazes de reconhecer imagens com
precisdo e de forma rapida. Ja em relacao as questdes éticas, € necessario garantir a
privacidade dos usuarios e evitar o uso indevido dos dados pessoais coletados.

O artigo destaca ainda a importancia da pesquisa e desenvolvimento na
area de reconhecimento de imagem para aprimorar a seguranca cibernética. E
necessario investir em tecnologias mais avancadas e em solu¢cfes que atendam as
necessidades do mercado, sem comprometer a privacidade e os direitos dos usuarios.

5. Estudos sobre APIs de reconhecimento de imagem

A Application Programming Interface (API) de reconhecimento de
imagem do Google Cloud Vision é uma ferramenta avancada para andlise e
compreensdo de conteudo visual. Essa API permite identificar objetos, textos,
logotipos, faces e outros elementos em imagens digitais, proporcionando uma ampla
gama de aplicacdes.

Além do reconhecimento de imagem em geral, a APl do Google Cloud
Vision oferece recursos adicionais, como a detec¢do de emocdes faciais, classificacéo
de conteudo inapropriado, deteccdo de pontos de referéncia e até mesmo
identificacdo de celebridades. Essas funcionalidades adicionais ampliam as
possibilidades de uso da APl em diversas areas, como analise de midias sociais,
deteccdo de conteudo improprio e criacdo de sistemas de recomendacao
personalizada.

O Google Cloud Vision API € a sigla para Application Programming Interface.
APIs ... More é uma ferramenta poderosa para o reconhecimento de imagem
em aplicativos, oferecendo recursos avancados de processamento de
imagem, como deteccao de objetos, reconhecimento de texto, detec¢éo facial
e muito mais. Ele permite que desenvolvedores de todo o mundo adicionem
recursos de andlise de imagem em seus aplicativos e servigos,
independentemente do setor ou caso de uso. (Como usar.., 2023, online).
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Além da API do Google Cloud Vision, existem outras op¢des no
mercado, como a API de reconhecimento de imagem do Microsoft Azure e a API de
reconhecimento de imagem do Amazon Rekognition. Cada uma dessas APIs tem
suas proprias caracteristicas e recursos unicos, permitindo aos desenvolvedores
escolher a melhor op¢éo para atender as necessidades especificas de seus projetos.

A pesquisa e o estudo sobre APIs de reconhecimento de imagem tém se
mostrado cada vez mais relevantes, pois permitem avancos na seguranca cibernética,
no processamento automético de imagens, na analise de dados visuais e em outras
areas relacionadas. Com a evolucdo continua dessas tecnologias, € fundamental
explorar e compreender as capacidades das APIs disponiveis, a fim de utilizar todo o
potencial do reconhecimento de imagem em diversas aplicacdes praticas.

No geral, as APIs de OCR sdao ferramentas Uteis para extrair informacdes
de documentos e imagens digitalizadas, e podem ser Uteis em uma ampla variedade
de cenarios de negdcios e de uso pessoal

6. Validagdo de acesso em um site de reconhecimento de imagem

A validacdo de acesso por reconhecimento de imagem é uma técnica
poderosa para reforcar a seguranca cibernética em varias areas, como Servicos
bancérios, comércio eletronico e servicos governamentais. Além de prevenir fraudes,
esse método oferece beneficios adicionais:

e Facilidade de Uso: Ao eliminar a necessidade de inserir manualmente
informagfes, como senhas, 0s usuarios tém uma experiéncia mais
conveniente e rapida. Isso pode aumentar a satisfacdo do cliente.

e Reducdo de Erros: Com a automacdo do processo de validacdo de
identidade, a probabilidade de erros humanos é minimizada, o que
aprimora a preciséo e a confiabilidade da verificacéo.

e Resisténcia a Fraude Avancada: Os sistemas de reconhecimento de
imagem empregam algoritmos avancados que podem detectar sinais de
adulteracdo em documentos, tornando-os resistentes a fraudes
sofisticadas.

e Integracdo Simples: Esses sistemas podem ser integrados com
facilidade em plataformas existentes, minimizando o impacto nas
operagbes em andamento.

O processo de validacdo de acesso em um site com reconhecimento de
imagem geralmente ocorre em trés etapas. Primeiro, 0 usuario deve enviar uma
imagem digitalizada do seu documento de identificacdo para o sistema. Em seguida,
o sistema utiliza técnicas avancadas de reconhecimento de imagem para verificar se
a imagem € auténtica e se corresponde ao documento de identificacdo do usuario.
Por fim, se a imagem for validada, o sistema permitira que o usuario acesse 0 site.

Ao utilizar o reconhecimento de imagem para validar o acesso de
usuarios, o site pode tornar o processo mais seguro e eficiente, evitando a utilizagéo
de documentos falsos e prevenindo fraudes. Além disso, esse tipo de sistema pode
ser facilmente integrado a plataformas existentes, proporcionando uma camada
adicional de seguranca para 0s usuarios.

Em resumo, o reconhecimento de imagem na validacdo de acesso néo
apenas melhora a seguranca, mas também a experiéncia do usuario, a preciséo e a
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eficiéncia dos processos. E uma solucéo versatil que se adapta a varias industrias e
cenarios de seguranca cibernética.

7. Documentacgéo de requisitos

Este documento de requisitos tem como objetivo descrever os requisitos
para o desenvolvimento de um sistema de reconhecimento de imagem voltado para
seguranca cibernética, que permitird a validacdo do acesso a outro sistema por meio
do reconhecimento de documentos pessoais.

O sistema a ser desenvolvido devera ser capaz de realizar o
reconhecimento de imagem de documentos pessoais, como RG, CPF, passaporte,
carteira de motorista, entre outros, para validar o acesso a outro sistema que contenha
informacgdes sensiveis

O sistema devera permitir a captura de imagens de documentos por meio
de camera ou upload de imagem, além de garantir a seguranca e privacidade das
informacdes pessoais dos usuarios.

7.1. Requisitos Funcionais

Requisitos funcionais: especifica brevemente os casos de uso do sistema.
(Figura 1)

Figura 1 - Requisitos funcionais
[RFO1] - Cadastro de dados O sistema devera ser capaz de solicitar dados
para o usuario a fim de que ao ser feito o
reconhecimento de imagem, encontre tais dados
na imagem fornecida para a validacdo do
acesso.
[RF0O2] - Reconhecimento de imagem O sistema deverda ser capaz de reconhecer e ler
as informagbes contidas nos documentos
pessoais por meio de técnicas de OCR
(Reconhecimento Optico de Caracteres) e
analisar as informacdes para validar o0 acesso ao
outro sistema.
[RFO3] - Validac&o de acesso O sistema deverd ser capaz de validar o acesso
ao outro sistema, conferindo se as informacgdes
contidas no documento pessoal correspondem
as informacdes fornecidas pelo usuério no outro
sistema.
[RFO4] - Seguranca cibernética O sistema devera ser desenvolvido com foco em
seguranca cibernética, utilizando técnicas de
criptografia para garantir a privacidade das
informacdes pessoais e impedir que dados
sensiveis sejam acessados por terceiros.
[RFO5] - Registro e monitoramento de atividades | O sistema devera registrar e monitorar todas as
atividades realizadas pelos usuarios, garantindo
a seguranca e a rastreabilidade das informacdes
pessoais.
[RFO6] - Integracdo com outros sistemas O sistema deverd permitir a integracdo com
outros sistemas para validagdo de informagdes
pessoais, a fim de garantir a veracidade das
informacdes fornecidas pelo usuario.
Fonte: elaborado pelos autores
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7.2. Requisitos nao funcionais

Requisitos ndo funcionais: cita e explica os requisitos ndo funcionais do sistema
(Figura 2)

Figura 2 - Requisitos ndo funcionais
[RNO1] - Desempenho O sistema devera ter um desempenho rapido e
eficiente, garantindo a resposta em tempo habil
para validar 0 acesso ao outro sistema.
[RNOZ2] - Usabilidade O sistema devera ser intuitivo e facil de usar,
permitindo que usuarios com diferentes niveis de
habilidade possam utiliza-lo sem dificuldades.
[RNO3] - Confiabilidade O sistema devera ser confiavel e disponivel para
uso a qualquer momento, evitando falhas e
interrupgbes no processo de validagdo do
acesso.
[RNO4] - Seguranca da informagéo O sistema devera ser desenvolvido com base em
praticas de seguranca da informacéao, garantindo
a confidencialidade, integridade e disponibilidade
das informacdes pessoais dos usuarios.
[RNO5] - Escalabilidade O sistema devera ser escalavel, permitindo que
novos usuarios possam ser adicionados sem
impactar no desempenho e na seguranca do
sistema.
Fonte: elaborado pelos autores.

Este documento de requisitos descreve as principais funcionalidades e
requisitos nao funcionais do sistema de reconhecimento de imagem voltado para
seguranca cibernética. A implementacdo desses requisitos garantira a eficacia e
seguranca do sistema, protegendo as informacfes pessoais e sensiveis dos USUAarios.
Além disso, permitira a validacédo do acesso a outros

O sistema de reconhecimento de imagem de dados pessoais deve seguir
as leis e regulamentacdes relacionadas a privacidade e protecdo de dados pessoais,
tais como a Lei Geral de Protecédo de Dados (LGPD) no Brasil e o Regulamento Geral
sobre a Protecdo de Dados (RGPD) na Unido Europeia.

O custo do desenvolvimento do sistema de reconhecimento de imagem
de dados pessoais dependera da complexidade do sistema e das tecnologias
utilizadas. Além disso, é importante considerar os custos de manutencao e atualizacao
do sistema, bem como os custos relacionados a seguranca da informacao.

O suporte ao sistema de reconhecimento de imagem de dados pessoais
devera ser oferecido aos usuarios para garantir a eficacia e confiabilidade do sistema.
O suporte podera ser oferecido por meio de uma central de atendimento ou suporte
online.
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8. Metodologia e Ferramentas

Para orientar o desenvolvimento da solugao proposta, foram utilizados
diversos métodos e ferramentas de gerenciamento de projetos e desenvolvimento de
software. As principais ferramentas utilizadas foram:

Estrutura Analitica do Projeto (EAP): a EAP é uma ferramenta de
gerenciamento de projetos que permite a divisdo do projeto em partes menores e mais
gerenciaveis. Foi utilizada para dividir a solucdo proposta em componentes menores
e mais especificos, o que ajudou a entender melhor o escopo e a complexidade do
projeto. A EAP também permitiu que fossem identificadas as principais entregas e
tarefas do projeto, facilitando o planejamento e o controle do trabalho (Figura 1).

Termo de Abertura do Projeto (TAP): o TAP € um documento que
define as principais caracteristicas do projeto, como descri¢ao, justificativa, objetivos
e requisitos. Foi elaborado no inicio do projeto e serviu como guia para o planejamento
e execucao do trabalho.

Figura 3 - EAP do desenvolvimento da solu¢éo

Projeto A
- - Selecao de S
IrFl’IrC;qe?oo ‘;’;allﬁ:itgz Ferramentas Implementacéo Testes ocumentacdo Flnallrzoagfxoo do
- N e metodologia proj
3 = Configuracao o Implantacdo
Definigéo do Iggr;gz%zgg: : 59'9930155:1 da Testes de Documentacdo do
Escopo uso regtr)r:r:g?:?maenfo e — unidade dgaCSer;:Eri;arEtaao sistema em
de imagem reconhecimento de ambiente de
J, ¢ g de imagem & producéo
— reconhecimento
Andlise de ¢ de imagem ¢
Levantamento requisitos N Implementacao Testes de
de Requisitos funcionais e Selecao da do sistema de integracdo JY Treinamento
pao funcionais| | metodologia de reu:o?!heumento Documentacdo dos
¢ VL pesenvolvimentol | (o imagem i do sistema de usuarios
= identificacdo reconhecimento
D:gﬂllg:%ga de J’ | ! = Testes de de imagem v
dependencias Definicao do Implementacao aceitagdo
projeto do sistema ciclo de vida das l Endc:”raome?:w
‘L 'L do projeto funcionalidades 4' Documentacio proj
¢ c;e I?gln e das ferramentas
3 cadastro com
grioieiad Il o B e | R ol B ot
i efinicdes dos s
do projeto sistema Drocessos de ferramentas desempenho
gerenciamento s l
do projeto ¢ Documentacdo
Testes dos testes
unitarios ¢
Documentacdo
do usuario

Fonte: elaborado pelos autores.

Figura 4 - Termo de Abertura do Projeto
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Termo de Abertura do Projeto - Projeto de Reconhecimento de Imagem

Nome do Projeto: Projeto de Reconhecimento de Imagem

Descricdo do Projeto: O Projeto de Reconhecimento de Imagem tem como objetivo desenvolver um
site que utilize técnicas de reconhecimento de imagem para validar o acesso de usuarios a outro
site, por meio do reconhecimento de dados pessoais contidos em documentos. O site de
reconhecimento serd responsavel por validar a identidade dos usuarios e garantir que apenas
usuarios autorizados tenham acesso a ele.

Gerentes: Igor Franga Cintra e Pietro Gongalves Fernandes

Justificativa: A validacao de identidade dos usuarios é um fator critico de seguranca para muitos sites
e servicos online. O uso de técnicas de reconhecimento de imagem pode ajudar a garantir que
apenas usuarios autorizados tenham acesso ao site. O projeto também tem como objetivo oferecer
uma experiéncia mais rapida e facil para os usuarios ao acessar o site, pois ndo sera necessario
digitar manualmente as informacg6es de login.

Objetivos:

+ Desenvolver um site de reconhecimento de imagem preciso e confiavel;

* Validar a identidade dos usuarios com base em dados pessoais contidos em documentos, como
RG, CNH e passaporte;

» Garantir a privacidade e seguranga das informagdes dos usuarios;

* Disponibilizar uma interface amigavel e intuitiva para os usuarios.

Requisitos:

« O site deve utilizar técnicas de reconhecimento de imagem precisas e eficientes;

* O site deve ser compativel com diferentes tipos de documentos, como RG, CNH e passaporte;

» O site deve garantir a privacidade e seguranca dos dados dos usuérios, em conformidade com a
legislacéo de prote¢éo de dados vigente;

* O site deve ser desenvolvido dentro do orcamento e prazo estabelecidos;

« O site deve ser compativel com diferentes plataformas e sistemas operacionais.

Fonte: elaborado pelos autores.

Diagrama e documentacédo de Casos de Uso: Diagramas de casos de
uso (Figura 6) e sua documentacdo (Figura 5) desempenham um papel vital na
engenharia de sistemas, identificando atores e funcionalidades. Os diagramas
esquematizam visualmente como o0s atores interagem com 0 sistema, enquanto a
documentacdo fornece detalhes textuais. Ambos sdo cruciais para entender e
comunicar os requisitos e o comportamento do sistema de forma clara e abrangente.
Isso ajuda a garantir que todas as funcionalidades necessarias sejam consideradas e
implementadas corretamente, servindo como uma base sélida para o
desenvolvimento, teste e colaboracdo entre equipes multidisciplinares, desde
desenvolvedores até partes interessadas.
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Figura 5 - Documentacao de Casos de Uso

Nome do Caso de Uso

Validar Acesso

Ator Principal

Individuo

Resumo

Esse caso de uso visa mostrar como funciona o
processo de validacdo de dados fornecidos de uma
imagem para acesso de um sistema externo.

Pré-Condicbes

O individuo precisa previamente ter cadastrado uma
imagem para ter os dados base

Fluxo Principal

Acdes do Autor

Acdes do Sistema

1. Cadastrar dados

2. Fornecer Imagem

3. Extrair dados

4. Analisar dados extraidos

5. Validar dados

6. Invalidar dados

7. Liberar Acesso

Fonte: elaborado pelos autores.

Figura 6 - Diagrama de Casos de Uso da solucéo

Individuo <<includes=

l=<includes==

Cadasirar dados .
Fornecer Imagem

Sistema

Salvar dados

<<ihclude:->
; Invalidar Dados
Analisar Dados
extraidos
Liberar Acesso
Validar Dados

Extrair dados da
imagem

Fonte: elaborado pelos autores.
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5W1H: A ferramenta 5W1H foi utilizada para definir as principais
questdes relacionadas ao projeto, tais como: What (o que sera feito?), Why (por que
sera feito?), Who (quem fara?), When (quando seré feito?), Where (onde sera feito?),
e How (como sera feito?). Essas questfes foram respondidas no inicio do projeto e

ajudaram a definir o escopo e os objetivos da solucao proposta (Figura 7).

Desenvolviment
o de um sistema
de
reconhecimento
de imagens para
validacéo de
acesso em outro
site utilizando
dados pessoais
como

documentos.

Figura 7 - Plano 5W1H do desenvolvimento da solucéo

Para aumentar a
seguranca do
Acesso a um site
que contenha
informagées
sigilosas ou
pessoais,
reduzindo a
possibilidade de
ACEess0 NAo

autorizado.

O sistema serd
desenvolvido por
uma equipe de 2
alunos do curso
de ciéncia da
computacio do
Centro
Universitario
Municipal de

Franca

O cronograma do
projeto deve ser
definido apds a
andlise dos
requisitos e
selecao das
ferramentas,
mas o prazo final
sera

determinado em

Where

O projeto pode
ser desenvolvido
em qualquer
lugar com acesso
ainternet e um
ambiente de
desenvolvimento

adequado.

Desenvolvimento

seguindo uma
metodologia
selecionada, utilizando
ferramentas de
reconhecimento de
imagens, com testes de
unidade, integracio,
aceitacioe
desempenho, e

documentacéo

conjunto com o

cliente. completa do processo

Fonte: elaborado pelos autores.
9. Linguagem de Programacao

O projeto foi desenvolvido em Python, uma linguagem de programacéo
de alto nivel, interpretada e de propdosito geral, amplamente utilizada em projetos de
ciéncia de dados, machine learning, automacéao de tarefas, entre outros. A escolha de
Python se deu por diversos motivos:

e Facilidade de aprendizado: é conhecida por ter uma sintaxe simples e
intuitiva, o que torna a linguagem de facil aprendizado para
programadores iniciantes e experientes.

e Grande comunidade: possui uma grande comunidade de
desenvolvedores, que contribuem com bibliotecas e ferramentas,
tornando a linguagem uma das mais utilizadas em todo o mundo.

e Bibliotecas para reconhecimento de imagem: possui diversas
bibliotecas e frameworks para processamento de imagem, como o
OpenCV e o Pillow. Além disso, o Google Cloud Vision oferece uma
APl em Python para reconhecimento de imagem, o que torna a
integracdo com o servi¢co mais facil.

e Flexibilidade: é uma linguagem flexivel e versatil, permitindo que o
desenvolvedor crie solugbes para uma ampla variedade de
problemas.

Por esses motivos, foi a escolha ideal para o projeto de reconhecimento

de imagem voltado para seguranca cibernética, oferecendo uma ampla gama de
recursos e facilidades para a implementagéo da solucéo.
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10. Implementacao do protétipo

A tecnologia de Reconhecimento Optico de Caracteres tem
desempenhado um papel crucial na extragcdo de informacdes de documentos e
imagens digitalizadas. Neste artigo, € apresentado o uso da API de OCR do Google
Cloud Vision para extrair informacdes especificas de imagens.

Serd mostrado 0 processo passo a passo, desde a configuracdo do
ambiente de desenvolvimento até a obtencéo dos resultados. De inicio é preciso criar
um projeto no Google Cloud Platform e ativar a APl do Cloud Vision. Em seguida deve-
se gerar as credenciais de autenticacdo e instalar as bibliotecas necessarias. Também
€ importante habilitar a faturacao do projeto, uma vez que o uso da API de OCR do
Cloud Vision n&o é gratuito.

Foi utilizada a linguagem Python para implementar a extracdo de
informacdes de imagens. Foi feito uso da biblioteca Google Cloud Vision para interagir
com a API da plataforma. O codigo deve percorrer os arquivos de uma pasta
selecionada pelo usuario, identificar as imagens presentes nela e, em seguida, enviar
cada imagem para a APl de OCR para extracao das informacgdes. Os resultados sé&o
armazenados em um arquivo texto, como mostrado no codigo da (Figura 8 ) que
possui comentarios explicativos de cada funcgéo.
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Figura 8 — Codificacé@o de extrator de caracteristicas

import os

from tkinter import Tk

from tkinter.filedialog import askdirectory
from google.cloud import vision_vl

def recognize.image(image_path:)
# Configuracdo de autenticacdo

os.environ[ 'GOOGLE_APPLICATION_CREDENTIALS'] = 'C:/PROJETOS/TCC/chave_apli.json’

# Criacdo do cliente da API Cloud Vision
client = vision_v1.ImageAnnotatorClient()

# Carrega a imagem
with open(image_path, 'rb') as image_file:
content = image_file.read()

# Cria um objeto de imagem para andlise
image = vision_v1l.Image(content= content)

# Faz a chamada para a API Cloud Vision
response + client.document_text_detection(image=image)

# Processa os resultados
if response.error.message:

raise Exception(f'Erro na chamada da API Cloud Vision: {response.error.message}')

# Extrai o texto da imagem
extracted_text = response.full_text_annotation.text

return extracted_text

# Cria a janela para selecdo de pasta
root = Tk()
root.withdraw()

# Solicita ao usuario para selecionar a pasta
folder_path = askdirectory()

# Cria um arquivo txt para salvar as informagdes extraidas
output_file = open('output.txt', 'w')

# Itera sobre todos os arquivos na pasta selecionada
for filename in os.listdir(folder_path):
# Verifica se o arquivo € uma imagem
if filename.lower().endswith(('.png', '.jpg', '.jpeg')):
# Caminho completo para a imagem
image_path = os.path.join(folder_path, filename)

# Chama a fungdo para reconhecer a imagem
extracted_text = recognize_image(image_path)

# Escreve as informagdes extraidas no arquivo de saida

output_file.write(f'Arquivo: {filename}\n')

output_file.write(f'Informacdes extraidas: {extracted_text}\n\n')

# Fecha o arquivo de saida
output_file.close()

Fonte: elaborado pelos autores.
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Ao enviar uma imagem para a API do Cloud Vision, ela é processada
utilizando técnicas avancadas de reconhecimento de texto. Os resultados s&o
retornados em uma estrutura hierarquica, contendo blocos, paragrafos, palavras e
simbolos. No cdédigo implementado, foram processados os dados resultantes da API
para extrair o texto bruto e organizd-lo em um formato legivel. Ao executar o codigo,
e feita uma chamada de faturamento na APl do Google Cloud, que solicita a
movimentagdo na conta para usar a funcdo. Por isso, € apresentada uma versao
hipotética de um resultado com dados ficticios criado pelo ChatGPT como prova de
conceito. Com base no cddigo obtido e nas informa¢des mencionadas da imagem, o
arquivo de saida output.txt deve ser preenchido como o mostrado na Figura 9.

Figura 9 — Simulacao de um resultado do extrator de caracteristicas

Arguive Editar  Formatar  Exibir  Ajuda

Arquivo: [nome da imagem]

Informactes extraidas

Registro Geral: 51.262.145-7 2° via Data de Expedicdo 26/83/2011

Mome: JOSE DA SILVA PEREIRA

Filiacd3o: ADENILSONM GONCALVES PEREIRA, OLIVIA CRISTINA PEREIRA FERNAMNDES
Maturalidade: FRANCA-SP

Data de Nascimento: 15/82/1996

Doc Origem: FRANCA-SP PRIMEIRO SUBSITRITO CN: LV:A291/FLS. 282/N. 112534
CPF: 446.858.948-32

Fonte: elaborado pelos autores.

O arquivo output.txt tem o nome da imagem no inicio de cada secéo,
seguido das informacfes extraidas do texto da imagem. Cada secdo comeca com
identificadores como: Registro Geral, Nome, Filiacdo, Naturalidade, Data de
Nascimento, Doc Origem e CPF. As informacdes correspondentes sao apresentadas
abaixo de cada identificador.

No momento em que forem extraidas as informacfes da imagem, o
sistema devera filtrar as informacdes relevantes e verificar se estdo em conformidade
com os dados previamente cadastrados. Posteriormente, sera concedido 0 acesso ao
site de origem, caso haja concordancia

11. Prototipacéo

Na fase inicial de um projeto, € essencial criar prototipos para visualizar
e comunicar as ideias de design e funcionalidade antes da implementacdo completa.

Os protétipos desempenham um papel crucial no processo de
desenvolvimento, permitindo a validacao de conceitos, a identificacao de problemas e
a obtencéo de feedback dos usuarios.

Existem diferentes tipos de protétipos utilizados no desenvolvimento de
projetos, sendo trés deles amplamente conhecidos: rabiscoframe, wireframe e
protétipo de alta fidelidade.

O rabiscoframe € o tipo mais basico de protétipo, caracterizado por
esbocos rapidos e simples, geralmente feitos a mao ou com ferramentas digitais de
desenho. Esses protétipos sdo Uteis para visualizar rapidamente as ideias iniciais,
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esbocar o fluxo de interacdo e testar conceitos de forma rdpida e acessivel. O
rabiscoframe é€ flexivel e permite iteracdes rapidas, mas nao possui detalhes refinados
ou elementos visuais completos (Figura 10).

Figura 10 - Rabiscoframe

Fonte: elaborado pelos autores.

O wireframe é um protétipo mais elaborado e estruturado. Ele representa
a estrutura e o layout do projeto, incluindo a disposi¢cdo dos elementos de interface,
como botdes, menus, campos de entrada e areas de conteudo. Geralmente, os
wireframes sdo criados com ferramentas especificas de design, oferecendo uma
representacdo visual mais precisa das funcionalidades e da organizacdo das
informacdes. Os wireframes sao valiosos para testar a usabilidade e a arquitetura da
informacéo, além de servirem como base para a criacao de prototipos mais avancados
(Figura 11).

Figura 11 - Wireframe

CyberGuard

texto explicando site(introdug&o) .. ..

ETAPA de verificagao Analisando arquivo enviado

envie abaixo a foto pade demorar alguns segundos

Carregar arquivo

v X

Arquivo analisado " N
Erro ao analisar o arquivo

aviso de retorno*
aviso de motivo e orientagao*

Obirigado e até a proxima Redirecionando a pagina anterior em 5.

Fonte: elaborado pelos autores.

O prototipo de alta fidelidade é o estagio mais avancado dos prototipos,
buscando uma representacéo fiel do produto final. Nesse tipo de prototipo, os detalhes
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visuais, as interacdes e as funcionalidades s&o desenvolvidas com maior preciséo,
aproximando-se do produto real. Geralmente s&o utilizadas ferramentas de design e
desenvolvimento para criar protétipos de alta fidelidade permitindo simular o
comportamento do produto de forma mais realista. Esses prot6tipos séo Uteis para
execucdo de testes de usabilidade e experiéncia do usuario, obter feedback detalhado
e realizar demonstracdes mais préximas do produto.

Na Figura 12, consegue-se ver um prototipo de uma tela de cadastro dos
dados pessoais e da imagem que sera fornecida pelo usuario.

Figura 12 - Protétipo de Alta Fidelidade — Pagina Cadastro

CYBERGUARD

Potencialize a seguranca dos seus dados pessoais com Cyber Guard: utilize a
avancada tecnologia do Google Cloud Vision para o reconhecimento de imagens e
garanta prote¢do maxima contra ameacas cibernéticas.

Etapa de Cadatro de dados Pessoais

informe abaixo um e-mail para recuperagao de dados

Envie abaixo uma foto do documento para cadastrado no sistema

Fonte: elaborado pelos autores.

Na Figura 13, mostra uma tela semelhante a do cadastro, porém é
guando o usuario tem acesso ao sistema, apos ja ter feito o processo de cadastro, no

gual ele precisa apenas fornecer a imagem para dar seguimento no processo de
reconhecimento de imagem.

Figura 13 - Proto6tipo de Alta Fidelidade — Pagina inicial

CYBERGUARD

Potencialize a seguranca dos seus dados pessoais com Cyber Guard: utilize a
avancada tecnologia do Google Cloud Vision para o reconhecimento de imagens e
garanta prote¢do maxima contra ameagas cibernéticas.

Etapa de verificagdo de dados Pessoais

Envie abaixo uma foto do documento cadastrado no site, foto do lado em
que possui os dados principais
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Fonte: elaborado pelos autores.

Na Figura 14, temos umas tela informando que o sistema esta
analisando a imagem enviadas para extracdo dos dados e liberacdo do acesso caso
esteja tudo correto

Figura 14 - Prot6tipo de Alta Fidelidade — Analisando arquivo

Anallsando arquivo enviado

1550 pode levar alguns segundos

Fonte: elaborado pelos autores.

Na Figura 15, a seguir da figura anterior, caso o sistema tenha validado
os dados retirados da imagem fornecida, sera mostrado uma tela de arquivo analisado
e que o usuario seré redirecionado para a pagina de origem.

Figura 15 - Protétipo de Alta Fidelidade — Validado

Arquivo analisado!

Os dados do arquivo foram extraidos
e serao enviados de volta para a
pagina de origem

Obrigado e até a proximal!

Fonte: elaborado pelos autores.
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E por fim, na Figura 16, a seqguir da figura 14, caso o sistema n&o tenha
validado os dados retirados da imagem fornecida, serd mostrado uma tela de erro ao
analisar o arquivo enviado e ele sera redirecionado para a pagina inicial (Figura 12)

Figura 16 - Prot6tipo de Alta Fidelidade — Erro de Validacao

Erro ao analisar o Arquivo!!

Houve um erro ao analisar o arquivo enviado,
provavelmente devido a qualidade da foto ou ao formato
do arquivo. Por favor, peco que envie novamente.

seré redirecionado para a pagina anterior em 5...

Fonte: elaborado pelos autores.

Cada tipo de protétipo possui seu propésito e nivel de detalhe,
atendendo a diferentes estagios e necessidades do projeto. O rabiscoframe € ideal
para a exploracdo inicial de ideias, o wireframe para a estruturacdo do fluxo de
navegacao e validacdo do design, e o Protétipo de Alta Fidelidade para a simulacéo
precisa da experiéncia do usuario.

Ao utilizar esses diferentes tipos de protétipos ao longo do processo de
desenvolvimento, é possivel aprimorar a qualidade e a eficiéncia do projeto,
garantindo que as solucbes propostas atendam aos requisitos e expectativas dos
USUArios.

12. Consideracdes finais

Com a conclusao do processo, foi obtido um arquivo de texto contendo
as informacdes extraidas da imagem processada, que foram organizadas de acordo
com a estrutura do documento original, facilitando a leitura e a interpretacdo dos
resultados.

E importante ressaltar que a precisdo da extracéo depende da qualidade
da imagem e da clareza do texto presente nela. A API de reconhecimento Gptico de
caracteres do Google Cloud Vision oferece uma solucdo poderosa para extrair
informacdes de imagens de maneira automatizada.

Nesse contexto, € evidente que a implementacdo de um sistema de
validacdo de acesso baseado em reconhecimento de imagem representa um
procedimento altamente seguro e suscetivel a um amplo escopo de aplicacdo no que
tange a seguranca de redes e dados sensiveis.

Neste conjunto de textos, exploram de maneira detalhada a
implementagéo de um sistema de reconhecimento de imagem voltado para seguranca
cibernética, que tem como objetivo fortalecer a autenticacdo e o acesso a sistemas
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por meio do reconhecimento de documentos pessoais. Ao longo dos textos, diversos
aspectos cruciais foram abordados, destacando a relevancia e a complexidade dessa
abordagem inovadora.

Iniciamos discutindo o contexto atual da seguranca cibernética, no qual
0s ataques estdo se tornando cada vez mais sofisticados e frequentes. Nesse cenario,
0 reconhecimento de imagem surge como uma solugcdo promissora para verificar a
identidade dos usuarios e proteger sistemas sensiveis. Esse enfoque se baseia na
capacidade das tecnologias de reconhecimento de imagem em identificar padrbes
complexos em imagens digitais, como documentos pessoais.

Foram abordadas questdes éticas, ressaltando a importancia de
considerar a privacidade e a seguranca dos dados pessoais dos usuarios ao
implementar sistemas de reconhecimento de imagem. A escolha da linguagem de
programacdo Python se justifica pela sua facilidade de aprendizado, grande
comunidade e bibliotecas especificas para processamento de imagem.

A codificacdo do projeto foi minuciosamente explicada, desde a
configuragdo do ambiente de desenvolvimento até a utlizagdo da APl de
Reconhecimento Optico de Caracteres (OCR) do Google Cloud Vision para extrair
informacdes de documentos pessoais. A analise do resultado obtido demonstrou o
processo de extracao de informacgdes, organizacao e validacéo, enquanto ressaltou a
necessidade de considerar as cobrancas associadas ao uso da API.

Ao reunir todas essas informacdes, fica claro que o projeto de
reconhecimento de imagem para seguranca cibernética € uma abordagem promissora
e abrangente. A combinacéao de tecnologias avancadas, como OCR e reconhecimento
de imagem, com praticas de seguranca sélidas, cria um ambiente que pode reforcar
a autenticacdo de usuarios e a protecao de dados sensiveis em diversas aplicacoes,
desde sistemas bancarios até servicos governamentais.

No entanto, é vital lembrar que a implementacdo e 0 uso dessas
tecnologias exigem um equilibrio delicado entre inovacéo, seguranca e ética. A
medida que continuamos a avancar em direcdo a um mundo cada vez mais digital,
projetos como esse destacam a necessidade de manter a seguranca dos usuarios
como prioridade maxima, ao mesmo tempo em gque aproveitamos as vantagens das
tecnologias emergentes.

Ao longo desta jornada, nossa experiéncia pessoal e académica se
entrelacam de maneira significativa. Como novos entusiastas da seguranca
cibernética, podemos apreciar a importancia da protecdo de dados pessoais na era
digital. Aprendemos a equilibrar inovacdo tecnoldgica com responsabilidade ética,
enquanto aprimoramos nossas habilidades técnicas e compreendia as complexidades
legais e éticas da implementacéo de sistemas de reconhecimento de imagem. Essa
experiéncia reforcou nossa dedicacdo em se manter atualizado com as tendéncias em
seguranca cibernética e destacou a importancia da colaboracdo com colegas e
especialistas para impulsionar a melhoria continua dos sistemas e praticas de
seguranca.
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